Legea Cu privire la secretul de stat

Capitolul I. DISPOZITII GENERALE

Articolul 1. Notiuni
in sensul prezentei legi se definesc urmatoarele notiuni:

certificat de securitate - document ce atesta dreptul persoanei juridice, cu exceptia
autoritatii publice, de a desfasura activitati ce tin de utilizarea informatiilor atribuite la
secret de stat, de crearea mijloacelor de protejare a informatiei, de realizarea
masurilor si/sau prestarea serviciilor de protectie a secretului de stat;

dreptul de acces la secretul de stat - dreptul persoanei fizice de acces la secretul de
stat, iar al persoanei juridice - de a efectua lucrari cu utilizarea informatiilor atribuite la
secret de stat, perfectat in modul stabilit;

grad de secretizare - categorie ce caracterizeaza importanta informatiilor atribuite la
secret de stat, gradul de limitare a accesului la ele si gradul de protectie a lor de catre
stat;

mijloace de protejare a informatiilor - mijloace tehnice, criptografice, de program si de
alta natura menite sa protejeze informatiile atribuite la secret de stat, mijloacele prin
care acestea sint realizate, precum si mijloacele de verificare a eficientei protejarii
informatiilor;

parafa de secretizare - mentiune aplicata pe purtatorul material de informatii atribuite
la secret de stat si/sau indicata in documentatia de insotire a acestuia, care atesta
gradul de secretizare a informatiilor continute de purtator;

pierderea informatiilor atribuite la secret de stat - iesirea, inclusiv temporara, din
posesia sau folosirea legala a informatiilor atribuite la secret de stat drept rezultat al
pierderii, sustragerii sau distrugerii neautorizate a acestora;

protectia secretului de stat - complex de masuri organizatorico-juridice, tehnico-
ingineresti, criptografice, operative de investigatii si de alta natura, destinate
prevenirii divulgarii sau pierderii informatiilor atribuite la secret de stat;

purtatori materiali de informatii atribuite la secret de stat - obiecte materiale, inclusiv
cimpuri fizice, in care informatiile atribuite la secret de stat sint expuse in forma de
texte, semne, simboluri, imagini, semnale, solutii tehnice, procese etc.;

secret de stat - informatii protejate de stat in domeniul apararii nationale, economiei,
stiintei si tehnicii, relatiilor externe, securitatii statului, asigurarii ordinii de drept si



activitatii autoritatilor publice, a caror divulgare neautorizata sau pierdere este de
natura sa aduca atingere intereselor si/sau securitatii Republicii Moldova.

Articolul 2. Scopul si sfera de aplicare a legii

(1) Prezenta lege stabileste cadrul juridic de protectie a secretului de stat in scopul
asigurarii intereselor si/sau securitatii Republicii Moldova. Protejarea secretului de stat
se realizeaza prin organizarea sistemului national de protectie a secretului de stat.

(2) Prevederile prezentei legi sint executorii si pentru cetatenii straini si apatrizii care
si-au asumat obligatia sau sint obligati, conform statutului lor, sa execute prevederile
legislatiei Republicii Moldova cu privire la secretul de stat.

(3) Informatiile transmise Republicii Moldova, ce constituie secret al unui stat strain
sau al unei organizatii internationale, sint protejate in modul stabilit de prezenta lege.
in cazul in care tratatul international la care Republica Moldova este parte contine alte
prevederi referitoare la protectia secretului unui stat strain sau al unei organizatii
internationale, se aplica prevederile tratatului international.

Articolul 3. Legislatia cu privire la secretul de stat

Legislatia cu privire la secretul de stat are la baza Constitutia Republicii Moldova,
prezenta lege, alte acte normative ce reglementeaza protectia secretului de stat,
precum si tratatele internationale la care Republica Moldova este parte.

Articolul 4. Sistemul national de protectie a secretului de stat

(1) Sistemul national de protectie a secretului de stat include totalitatea organelor de
protectie a secretului de stat, a metodelor si mijloacelor de protejare a informatiilor si
a purtatorilor materiali de informatii atribuite la secret de stat, precum si totalitatea
masurilor intreprinse in acest domeniu.

(2) Sistemul national de protectie a secretului de stat vizeaza:

a) protectia juridica - ansamblul prevederilor continute in actele legislative si
normative ce reglementeaza protectia secretului de stat;

b) protectia prin masuri procedurale - ansamblul reglementarilor prin care detinatorii
de informatii atribuite la secret de stat stabilesc masuri interne de lucru si de ordine
interioara in vederea realizarii protectiei informatiilor;

C) protectia fizica - ansamblul activitatilor de paza, de asigurare a securitatii si de
aparare a informatiilor atribuite la secret de stat prin masuri si mijloace de control
fizic;



d) protectia sistemelor informationale si de telecomunicatii - ansamblul activitatilor de
asigurare a securitatii informatiilor atribuite la secret de stat prin aplicarea metodelor
si mijloacelor criptografice si tehnice de protectie a informatiilor, precum si a
procedurilor tehnico-organizatorice;

e) protectia personalului - ansamblul verificarilor si al masurilor ce vizeaza cetatenii
carora li se perfecteaza dreptul de acces la secretul de stat sau care au acces la
acesta in scopul prevenirii si inlaturarii riscurilor pentru securitatea si protectia
secretului de stat.

(3) Sistemul national de protectie a secretului de stat este destinat:
a) sa previna accesul neautorizat, divulgarea si pierderea secretului de stat;

b) sa identifice Tmprejurarile, precum si persoanele care, prin actiunile sau inactiunile
lor, pot pune in pericol securitatea secretului de stat;

C) sa garanteze ca informatiile atribuite la secret de stat sint accesibile exclusiv
persoanelor indreptatite sa le cunoasca in legatura cu indeplinirea atributiilor de
serviciu sau in baza unui alt temei legal;

d) sa asigure securitatea sistemelor de telecomunicatii, a sistemelor informationale si

a retelelor de transmitere a secretului de stat.

Articolul 5. Atributiile autoritatilor publice in domeniul protectiei secretului
de stat
(1) Parlamentul:

a) reglementeaza din punct de vedere legislativ relatiile in domeniul secretului de stat;

b) stabileste atributiile persoanelor cu functii de raspundere din cadrul Secretariatului
Parlamentului privind asigurarea protectiei secretului de stat in Parlament;

c) exercita controlul parlamentar asupra executarii legislatiei privind secretul de stat.
(2) Presedintele Republicii Moldova:

a) incheie tratate internationale privind utilizarea in comun si protectia informatiilor
atribuite la secret de stat;

b) stabileste atributiile persoanelor responsabile de asigurarea protectiei secretului de
stat in cadrul Aparatului Presedintelui Republicii Moldova;

c) in limita competentelor sale, exercita alte atributii ce tin de solutionarea
problemelor care apar in legatura cu secretizarea, desecretizarea si protectia



informatiei.
(3) Guvernul:
a) organizeaza executarea prezentei legi;

b) aproba structura, componenta si requlamentul Comisiei interdepartamentale pentru
protectia secretului de stat;

c) aproba Nomenclatorul persoanelor cu functii de raspundere cu imputerniciri de
atribuire a informatiilor la secret de stat, precum si Nomenclatorul informatiilor
atribuite la secret de stat;

d) incheie acorduri interguvernamentale privind protectia reciproca a informatiilor
atribuite la secret de stat;

e) aproba Regulamentul cu privire la asigurarea regimului secret in cadrul autoritatilor
publice si al altor persoane juridice;

f) aproba Regulamentul cu privire la obiectivele cu regim special, lista obiectivelor cu
regim special, lista obiectivelor a caror vizitare este temporar interzisa cetatenilor
straini;

g) stabileste tipurile de compensatii, marimea si modul de acordare a acestora
cetatenilor care efectueaza lucrari legate de accesul la secretul de stat;

h) stabileste modul de determinare a marimii prejudiciului cauzat sau care poate fi
cauzat intereselor si/sau securitatii Republicii Moldova ori intereselor autoritatilor
publice prin divulgarea sau pierderea informatiilor atribuite la secret de stat, precum si
a prejudiciului cauzat proprietarului informatiilor in urma secretizarii lor;

i) adopta decizii privind transmiterea informatiilor atribuite la secret de stat unor state
straine sau organizatii internationale;

j) poate modifica, prin hotarire, modul de acces la secretul de stat in cazul declararii
starii de urgenta, de asediu sau de razboi;

k) in limita competentelor, exercita si alte atributii in domeniul secretului de stat.

(4) Autoritatile publice centrale si locale, in colaborare cu Serviciul de Informatii si
Securitate:

a) asigura protectia informatiilor atribuite la secret de stat elaborate de ele, precum si
a informatiilor atribuite la secret de stat ce le sint transmise de catre alte autoritati
publice sau persoane juridice;



b) asigura protectia informatiilor atribuite la secret de stat in unitatile din subordine,
conform prevederilor legislatiei;

c) aproba nomenclatoarele departamentale de informatii ce urmeaza a fi secretizate si
nomenclatoarele functiilor colaboratorilor carora urmeaza sa li se perfecteze dreptul
de acces la secretul de stat;

d) organizeaza functionarea subdiviziunilor interioare de protectie a secretului de stat;

e) asigura, in limita competentei lor, realizarea masurilor de control in privinta
cetatenilor carora urmeaza sa li se perfecteze dreptul de acces la secretul de stat si
solicita Serviciului de Informatii si Securitate realizarea masurilor de control ce tin de
competenta acestuia;

f) prezinta organelor competente propuneri privind perfectionarea sistemului national
de protectie a secretului de stat;

g) in limita competentei, exercita si alte atributii in domeniul secretului de stat.
(5) Serviciul de Informatii si Securitate:

a) elaboreaza, impreuna cu autoritatile administratiei publice si Comisia
interdepartamentala pentru protectia secretului de stat, si prezinta Guvernului spre
aprobare proiecte de acte normative in domeniul protectiei secretului de stat;

b) acorda asistenta de specialitate autoritatilor publice si altor persoane juridice in
organizarea protectiei secretului de stat;

c) participa la elaborarea si realizarea masurilor de protectie a secretului de stat in
cadrul autoritatilor publice si al altor persoane juridice;

d) efectueaza controlul asupra asigurarii protectiei secretului de stat in cadrul
autoritatilor publice (controlul interdepartamental) si in cadrul altor persoane juridice;

e) la cererea conducatorilor autoritatilor publice si ai altor persoane juridice,
intreprinde masuri de control in privinta cetatenilor carora urmeaza sa li se perfecteze
dreptul de acces la secretul de stat;

f) participa, in modul stabilit, la eliberarea certificatelor de securitate pentru
persoanele juridice in vederea efectuarii lucrarilor cu utilizarea informatiilor atribuite la
secret de stat si la controlul asupra respectarii de catre titularii certificatelor de
securitate a conditiilor care au constituit temei pentru acordarea acestora;

g) efectueaza controlul si expertiza obiectivelor cu regim special in partea ce tine de
respectarea cerintelor privind protectia secretului de stat;



h) organizeaza si coordoneaza certificarea si expertiza mijloacelor de protejare
criptografica si tehnica a secretului de stat;

i) creeaza sisteme guvernamentale de telecomunicatii, asigura functionarea,
securitatea, intretinerea, dezvoltarea si modernizarea acestor sisteme in scopul
asigurarii unui schimb protejat de informatii atribuite la secret de stat;

j) conlucreaza cu Comisia interdepartamentala pentru protectia secretului de stat in
chestiuni ce tin de aplicarea prezentei legi;

k) constata cazurile de incalcare a normelor privind protectia secretului de stat;

k-1) asigura curieratul diplomatic si exercita controlul asupra circuitului informatiilor
atribuite la secret de stat si al informatiilor de serviciu intre Ministerul Afacerilor
Externe si Integrarii Europene si misiunile diplomatice si oficiile consulare ale
Republicii Moldova din strainatate;

[) in limita competentelor, exercita si alte atributii in domeniul secretului de stat.
(6) Comisia interdepartamentala pentru protectia secretului de stat:

a) elaboreaza principiile conceptuale ale politicii de stat in domeniul protectiei
secretului de stat;

b) creeaza si perfectioneaza sistemul de protectie a secretului de stat, baza lui
organizatorico-juridica;

C) asigura dirijarea metodico-organizatorica a sistemului de protectie a secretului de
stat, functionarea lui;

d) exercita controlul tehnic privind aplicarea legislatiei cu privire la protectia secretului
de stat in cadrul organelor administratiei publice, la intreprinderi, institutii, organizatii
si subdiviziunile lor structurale, indiferent de forma de proprietate, la reprezentantele
diplomatice si alte institutii ale Republicii Moldova din strainatate;

€) organizeaza si coordoneaza activitatea organelor administratiei publice,
intreprinderilor, institutiilor, organizatiilor si subdiviziunilor structurale ale acestora,
indiferent de forma de proprietate, privind asigurarea regimului secret si a protectiei
tehnice a informatiilor despre comenzile de stat, contractele si programele referitoare
la apararea nationala, lucrarile de mobilizare, securitate, sumarul bunurilor materiale
din rezervele de stat si de mobilizare si volumele acestora, prevazute in Nomenclatorul
bunurilor materiale din rezervele de stat si Nomenclatorul bunurilor materiale din
rezervele de mobilizare, precum si la realizarea unor decizii din domeniul politicii
externe;



f) elaboreaza, impreuna cu autoritatile administratiei publice si cu Serviciul de
Informatii si Securitate, si prezinta Guvernului spre aprobare proiecte de acte
normative in domeniul protectiei secretului de stat;

g) organizeaza investigatii stiintifice cu privire la elaborarea bazelor conceptuale ale
politicii de stat in domeniul protectiei secretului de stat, a criteriilor de evaluare a
prejudiciului adus statului Tn cazul scurgerii informatiei care constituie secret de stat;

h) efectueaza, impreuna cu organele administratiei publice si organizatiile stiintifice, o
analiza a dezvoltarii mijloacelor tehnice in domeniul protectiei informatiei;

i) inregistreaza, in conformitate cu prezenta lege, nomenclatoarele departamentale de
informatii care urmeaza a fi secretizate;

j) elaboreaza Nomenclatorul informatiilor atribuite la secret de stat si 1l prezinta
Guvernului spre aprobare, face propuneri privind modificarea si completarea acestui
nomenclator;

k) elibereaza certificate de securitate in modul stabilit de prezenta lege;

I) controleaza termenele de actiune a parafei de secretizare stabilite anterior pentru
informatiile pazite, informeaza Guvernul despre necesitatea prelungirii termenelor de
secretizare a informatiilor ce prezinta o valoare deosebita pentru stat;

m) elaboreaza si prezinta Guvernului propuneri de pronosticare a cheltuielilor
bugetului de stat pentru masurile de protectie a secretului de stat;

n) colaboreaza, in limita competentelor, cu organele similare ale altor state in
domeniul protectiei reciproce a informatiei secrete transmise in baza contractelor
(acordurilor) internationale, solutioneaza chestiunile protectiei organizatorico-juridice a
informatiilor, participa la expertiza proiectelor contractelor (acordurilor) mentionate.

Capitolul 1l. COLABORAREA INTERNATIONALA iN DOMENIUL PRESEI

Articolul 6. Principiile de atribuire a informatiilor la secret de stat si de
secretizare a acestor informatii

(1) Atribuirea informatiilor la secret de stat si secretizarea acestora se efectueaza in
baza principiilor legalitatii, argumentarii si oportunitatii.

(2) Legalitatea atribuirii informatiilor la secret de stat si a secretizarii acestora consta
in corespunderea acestor informatii cu prevederile art.7 si 8 din prezenta lege si cu
legislatia privind secretul de stat.


https://lege.md/cu_privire_la_secretul_de_stat/art-7
https://lege.md/cu_privire_la_secretul_de_stat/art-8

(3) Argumentarea atribuirii informatiilor la secret de stat si a secretizarii acestora
consta in stabilirea caracterului rational al secretizarii unor informatii concrete, a
eventualelor consecinte economice si de alta natura ale acestei actiuni, tinind cont de
echilibrul dintre interesele primordiale ale statului, ale societatii si ale cetateanului.

(4) Oportunitatea atribuirii informatiilor la secret de stat si a secretizarii acestora
consta in stabilirea unor restrictii privind accesul si raspindirea informatiilor respective
fie din momentul elaborarii/primirii lor, fie din timp.

Articolul 7. Informatiile atribuite la secret de stat
(1) in modul stabilit de prezenta lege sint atribuite la secret de stat informatiile:

1) din domeniul apararii nationale privind:

a) continutul planurilor strategice si operative, al documentelor ce tin de conducerea
operatiunilor de lupta privind pregatirea si derularea operatiunilor, desfasurarea
strategica, operativa si de mobilizare a trupelor, alti indicatori importanti ce
caracterizeaza organizarea, efectivul, dislocarea, pregatirea de lupta si de mobilizare,
armamentul si asigurarea tehnico-materiala a Fortelor Armate ale Republicii Moldova;

b) directiile de dezvoltare a unor tipuri de armament, de tehnica militara si speciala,
cantitatea si caracteristicile lor tehnico-tactice, organizarea si tehnologiile de
producere, lucrarile stiintifice teoretice si experimentale legate de crearea modelelor
noi de armament, tehnica militara si speciala sau modernizarea acestora, alte lucrari
planificate sau efectuate in interesele apararii nationale;

c) fortele si mijloacele protectiei civile, capacitatile de care dispun localitatile si unele
obiective separate pentru protectia, evacuarea si dispersarea populatiei, asigurarea
activitatilor sociale vitale ale populatiei si a activitatii de producere a persoanelor
juridice in perioada de razboi, de asediu sau de urgenta, precum si in cazul situatiilor
exceptionale;

d) dislocarea, destinatia, gradul de pregatire si de securitate a obiectivelor cu regim
special, proiectarea, construirea si exploatarea acestora, repartizarea terenului,
subsolului si acvatoriului pentru asemenea obiective;

e) datele si caracteristicile geodezice, gravimetrice, cartografice si hidrometeorologice
care prezinta importanta pentru apararea statului;

2) din domeniul economiei, stiintei si tehnicii privind:

a) planurile si potentialul de mobilizare a economiei nationale, rezervele si volumul
livrarilor de materiale strategice, datele generalizate despre nomenclatura si nivelul
stocurilor, volumul livrarilor, alocarii, depunerii si improspatarii acestora;



al) informatiile din Nomenclatorul bunurilor materiale din rezervele de stat si
Nomenclatorul bunurilor materiale din rezervele de mobilizare;

a-2) informatiile generalizate privind disponibilul si circulatia bunurilor materiale din
rezervele de stat;

a-3) informatiile generalizate privind disponibilul, amplasarea si circulatia bunurilor
materiale din rezervele de mobilizare;

b) utilizarea transporturilor, comunicatiilor, a potentialului altor ramuri si obiective ale
infrastructurii nationale in scopul asigurarii capacitatii de aparare si a securitatii
statului;

c) planurile, continutul, volumul, finantarea si indeplinirea comenzilor de stat pentru
asigurarea securitatii statului si a necesitatilor sale de aparare;

d) planurile, volumul si alte caracteristici importante privind extragerea, producerea si
realizarea unor tipuri strategice de materie prima si produse;

e) operatiunile ce tin de confectionarea semnelor banesti si a titlurilor de valoare
emise de stat, pastrarea si protectia lor contra falsificarii, emiterea, schimbul si
retragerea lor din circulatie;

f) lucrarile stiintifice teoretice, experimentale de constructii si proiectare, in baza
carora pot fi create tehnologii avansate, tipuri noi de productie, produse si procese
tehnologice, care prezinta importanta pentru apararea si economia nationala sau care
influenteaza esential activitatea economica externa, interesele si/sau securitatea
statului;

3) din domeniul relatiilor externe privind:

a) activitatea de politica externa, relatiile economice externe ale Republicii Moldova, a
caror divulgare prematura poate cauza prejudicii intereselor si/sau securitatii statului;

b) colaborarea militara, tehnico-stiintifica si de alta natura a Republicii Moldova cu
statele straine si organizatiile internationale, daca divulgarea acestor informatii va
cauza, inevitabil, prejudicii intereselor si/sau securitatii statului;

c) activitatea externa a statului in domeniile financiar, creditar si valutar, daca
divulgarea acestor informatii va cauza prejudicii intereselor si/sau securitatii statului;

4) din domeniul securitatii statului si asigurarii ordinii de drept privind:

a) efectivul, fortele, continutul, planurile, organizarea, finantarea si asigurarea tehnico-
materiala, formele, tactica, metodele, mijloacele si rezultatele activitatilor de



informatii, de contrainformatii si operative de investigatii;

a-1) efectivul, fortele, continutul, planurile, organizarea, finantarea si asigurarea
tehnico-materiala, formele, tactica, metodele, mijloacele activitatilor de desfasurare a
testarii integritatii profesionale, cu exceptia datelor din raportul privind rezultatele
evaluarii integritatii institutionale;

b) persoanele care colaboreaza sau au colaborat confidential cu organele care
desfasoara activitati de informatii, de contrainformatii si operative de investigatii;

c) fortele, mijloacele si metodele de asigurare a protectiei de stat partii vatamate,
martorilor si altor persoane care acorda ajutor in procesul penal,;

d) paza frontierei de stat a Republicii Moldova;

e) planurile, organizarea, finantarea, efectivul, fortele, mijloacele si metodele de
asigurare a securitatii persoanelor beneficiare de protectie de stat, precum si paza
sediilor de lucru si a resedintelor acestora;

f) sistemele de telecomunicatii guvernamentale si alte tipuri de retele de
telecomunicatii electronice care asigura necesitatile autoritatilor publice, apararii
nationale, securitatii statului si mentinerii ordinii publice;

g) organizarea, continutul, starea si planurile de dezvoltare a protectiei criptografice si
tehnice a secretului de stat, continutul si rezultatele cercetarilor stiintifice in domeniul
criptografiei referitor la protectia secretului de stat;

h) sistemele si mijloacele de protectie criptografica a secretului de stat, proiectarea,
producerea, tehnologiile de producere si utilizarea acestora;

i) cifrurile de stat, elaborarea, crearea, tehnologiile de producere si utilizarea acestora;

j) organizarea regimului secret in cadrul autoritatilor publice si in al altor persoane
juridice, planurile si masurile in domeniul protectiei secretului de stat;

k) alte metode, forme si mijloace de protectie a secretului de stat;
5) din sfera activitatii autoritatilor publice privind:

a) continutul extraselor, comentariilor, proiectelor, partilor acestora, al altor acte de uz
intern ale autoritatilor publice, a caror divulgare ar putea conduce la divulgarea
informatiilor atribuite la secret de stat;

b) activitatea de elaborare, modificare, completare, definitivare a actelor oficiale, alte
proceduri si activitati ale autoritatilor publice de colectare si prelucrare a informatiilor
care, in modul prevazut de legislatie, urmeaza sa fie atribuite la secret de stat;



c) activitatea de examinare si deliberare in cadrul autoritatilor publice si intre acestea
in probleme din domeniile in care informatiile sint atribuite la secret de stat.

(2) Motivarea necesitatii de a atribui informatiile la secret de stat, in baza principiilor
de atribuire a informatiilor la secret de stat si secretizare a acestora, revine
autoritatilor publice si altor persoane juridice care au elaborat/primit aceste informatii.

Articolul 8. Informatiile care nu se atribuie la secret de stat
(1) Nu se atribuie la secret de stat si nu pot fi secretizate informatiile privind:

a) faptele de incalcare a drepturilor si libertatilor omului si ale cetateanului;

b) starea mediului inconjurator, calitatea produselor alimentare si a obiectelor de uz
casnic;

c) accidentele, catastrofele, fenomenele naturale periculoase si alte evenimente
extraordinare care pericliteaza securitatea cetatenilor;

d) starea sanatatii populatiei, nivelul ei de trai, inclusiv alimentatia, imbracamintea,
deservirea medicala si asigurarea sociala, indicatorii sociodemografici;

e) starea sanatatii persoanelor care ocupa functii de demnitate publica;

f) faptele de incalcare a legii de catre autoritatile publice si persoanele cu functii de
raspundere din cadrul acestora;

g) starea reala de lucruri in domeniul invatamintului, culturii, comertului, agriculturii si
al ordinii de drept.

Nu se atribuie la secret de stat si nu pot fi secretizate si alte informatii conform
legislatiei nationale si tratatelor internationale la care Republica Moldova este parte.

(2) Se interzice secretizarea informatiilor in cazul in care aceasta ar putea limita
accesul la informatiile de interes public, s-ar putea rasfringe negativ asupra realizarii
programelor de stat si de ramura ale dezvoltarii social-economice si culturale sau ar
putea retine concurenta dintre agentii economici.

Articolul 9. Nomenclatorul informatiilor atribuite la secret de stat

(1) in scopul promovarii unei politici de stat unice in domeniul atribuirii informatiilor la
secret de stat si al secretizarii lor, Guvernul aproba Nomenclatorul informatiilor
atribuite la secret de stat in care sint incluse si autoritatile publice cu imputerniciri de
dispozitie asupra acestor informatii.



(2) Nomenclatorul informatiilor atribuite la secret de stat se publica in Monitorul Oficial
al Republicii Moldova si poate fi revizuit in caz de necesitate.

Articolul 10. Nomenclatoare departamentale de informatii care urmeaza a fi
secretizate

(1) In baza si in limitele Nomenclatorului informatiilor atribuite la secret de stat si in
scopul concretizarii si sistematizarii informatiilor in domeniile lor de activitate,
autoritatile publice indicate in Nomenclator elaboreaza nomenclatoare departamentale
detaliate de informatii care urmeaza a fi secretizate. in caz de necesitate, pot fi
elaborate nomenclatoare interdepartamentale detaliate de informatii care urmeaza a fi
secretizate.

(2) Persoanele juridice care efectueaza lucrari cu utilizarea informatiilor atribuite la
secret de stat elaboreaza, dupa caz, in coordonare cu beneficiarul acestor lucrari,
nomenclatoare detaliate separate de informatii care urmeaza a fi secretizate.

(3) Nomenclatoarele departamentale de informatii care urmeaza a fi secretizate contin
informatii asupra carora au imputerniciri de dispozitie autoritatile publice in cauza, in
acestea stabilindu-se gradele si termenele de secretizare a informatiilor.
Nomenclatoarele mentionate trebuie sa corespunda Nomenclatorului informatiilor
atribuite la secret de stat.

(4) Nomenclatoarele departamentale de informatii care urmeaza a fi secretizate,
precum si modificarile si completarile la acestea, coordonate cu Comisia
interdepartamentala pentru protectia secretului de stat, se aproba de catre
conducatorii autoritatilor publice cu imputerniciri de dispozitie asupra informatiilor Tn
cauza si nu sint date publicitatii. Cite un exemplar al nomenclatoarelor departamentale
de informatii care urmeaza a fi secretizate se transmite pentru inregistrare Comisiei
interdepartamentale pentru protectia secretului de stat si Serviciului de Informatii si
Securitate.

(5) Conducatorii autoritatilor publice cu imputerniciri de dispozitie asupra informatiilor
atribuite la secret de stat sint obligati sa revizuiasca periodic, cel putin o data la 5 ani,
continutul nomenclatoarelor departamentale de informatii care urmeaza a fi
secretizate in ceea ce priveste argumentarea secretizarii informatiilor si
corespunderea cu gradele de secretizare stabilite anterior.

Capitolul Ill. SECRETIZAREA S| DESECRETIZAREA INFORMATIILOR

Articolul 11. Gradele de secretizare a informatiilor atribuite la secret de stat
si parafele de secretizare pentru purtatorii materiali de asemenea informatii



(1) Gradul de secretizare a informatiilor atribuite la secret de stat trebuie sa
corespunda gravitatii prejudiciilor ce pot fi cauzate intereselor si/sau securitatii
Republicii Moldova in cazul divulgarii sau pierderii acestor informatii.

(2) Sint stabilite 4 grade de secretizare a informatiilor atribuite la secret de stat si 4
parafe de secretizare corespunzatoare pentru purtatorii materiali de asemenea
informatii:

a) ,Strict secret” - grad de secretizare atribuit informatiilor a caror divulgare
neautorizata poate aduce prejudicii deosebit de grave intereselor si/sau securitatii
Republicii Moldova;

b) , Secret” - grad de secretizare atribuit informatiilor a caror divulgare neautorizata
poate dauna grav intereselor si/sau securitatii Republicii Moldova;

¢) ,Confidential” - grad de secretizare atribuit informatiilor a caror divulgare
neautorizata poate dauna intereselor si/sau securitatii Republicii Moldova;

d) ,Restrictionat” - grad de secretizare atribuit informatiilor a caror divulgare
neautorizata poate fi in dezavantajul intereselor si/sau securitatii Republicii Moldova
sau poate sa conduca la divulgarea unei informatii secretizate cu parafa ,Strict
secret”, ,Secret” sau ,Confidential”.

(3) Nu se admite aplicarea parafelor de secretizare mentionate la alin.(2) in vederea
secretizarii informatiilor care nu sint atribuite la secret de stat.

(4) Pagini, paragrafe, sectiuni dintr-un anumit document sau din anexele la acesta pot
necesita atribuirea unor grade diferite de secretizare si trebuie, in acest caz, sa poarte
mentiunea corespunzatoare. Gradul de secretizare atribuit documentului ca intreg
coincide cu acela al partii sale careia i s-a atribuit gradul de secretizare cel mai inalt.

(5) Purtatorii materiali de informatii atribuite la secret de stat destinate unor anumite
persoane sint marcati suplimentar cu mentiunea ,,Personal”, iar cei ce se refera la
mobilizare - cu litera ,M".

Articolul 12. Modul de secretizare a informatiilor

(1) Drept temei pentru secretizarea informatiilor elaborate/primite in cadrul activitatii
de administrare, de productie, stiintifice si de alta natura a autoritatilor publice si a
altor persoane juridice este corespunderea lor cu art.7 si 8 din prezenta lege, cu
Nomenclatorul informatiilor atribuite la secret de stat si cu nomenclatoarele
departamentale de informatii care urmeaza a fi secretizate. La secretizarea acestor
informatii, pe purtatorii lor materiali se aplica parafa de secretizare corespunzatoare.
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(2) In cazul in care informatiile elaborate/primite nu pot fi identificate cu informatiile ce
se contin In nomenclatorul corespunzator, persoanele cu functii de raspundere din
cadrul autoritatilor publice si al altor persoane juridice sint obligate sa asigure
secretizarea preliminara a informatiilor elaborate/primite conform gradului de
secretizare estimat si, in termen de o luna, sa prezinte persoanei cu functie de
raspundere care a aprobat nomenclatorul mentionat propuneri privind
modificarea/completarea lui.

(3) Conducatorii autoritatilor publice si ai altor persoane juridice care au aprobat
nomenclatorul respectiv sint obligati, in termen de 3 luni, sa organizeze evaluarea de
catre experti a propunerilor primite si sa ia decizia de modificare/completare a
nomenclatorului in vigoare sau de eliminare a parafei de secretizare atribuite
preliminar. in caz de necesitate si iIn modul stabilit, se inainteaza propuneri
argumentate privind modificarea si/sau completarea Nomenclatorului informatiilor
atribuite la secret de stat.

(4) Nomenclatoarele functiilor angajatilor carora urmeaza sa li se perfecteze dreptul de
acces la secretul de stat se Intocmesc cu consultarea Serviciului de Informatii si
Securitate si se aproba de catre conducatorii autoritatilor publice si ai altor persoane
juridice care elaboreaza/primesc asemenea informatii.

Articolul 13. Termenele de secretizare a informatiilor

(1) Pentru informatiile avind gradul de secretizare ,Strict secret” se stabileste un
termen de secretizare de pina la 25 de ani, pentru informatiile cu gradul ,Secret” - un
termen de pina la 15 ani, pentru informatiile cu gradul ,,Confidential” - de pina la 10
ani si pentru informatiile cu gradul ,Restrictionat” - de pina la 5 ani.

(2) Pentru informatiile despre persoanele care colaboreaza sau au colaborat
confidential cu organe ce desfasoara activitati de informatii, de contrainformatii si
operative de investigatii se stabileste un termen de secretizare nelimitat.

(3) in cazuri exceptionale, pentru anumite informatii atribuite la secret de stat, Comisia
interdepartamentala pentru protectia secretului de stat poate prelungi termenul de
secretizare.

(4) Termenul de secretizare a informatiilor incepe din ziua in care pe purtatorul
material de informatii atribuite la secret de stat a fost aplicata parafa de secretizare.

Articolul 14. Mentiunile aplicate pe purtatorii materiali de informatii atribuite
la secret de stat
(1) Purtatorii materiali de informatii atribuite la secret de stat trebuie sa contina:



a) parafa de secretizare;
b) numarul de inregistrare;
c) data si termenul de secretizare a informatiilor;

d) functia, numele, prenumele si semnatura persoanei cu functie de raspundere care a
secretizat informatiile.

(2) Parafa de secretizare trebuie sa fie aplicata in partea superioara a fiecarei pagini,
iar fiecare pagina va fi numerotata. Daca documentul urmeaza sa fie distribuit in mai
multe exemplare, fiecare dintre acestea va purta un numar de exemplare, care apare
pe prima pagina impreuna cu numarul total de pagini.

(3) in cazul in care mentiunile nu pot fi aplicate nemijlocit pe purtatorul material de
informatii atribuite la secret de stat, ele se indica in documentatia de insotire a
acestuia.

Articolul 15. Modificarea parafei de secretizare a purtatorilor materiali de
informatii atribuite la secret de stat

(1) Modificarea parafei de secretizare a purtatorilor materiali de informatii atribuite la
secret de stat se face Tn cazurile in care se modifica gradul de secretizare al
informatiilor continute de acestia.

(2) Modificarea parafei de secretizare in legatura cu reducerea gradului de secretizare
al categoriilor de informatii prevazute in Nomenclatorul informatiilor atribuite la secret
de stat si in nomenclatoarele departamentale de informatii care urmeaza a fi
secretizate se efectueaza in termen de 6 luni. In toate celelalte cazuri, modificarea
parafei de secretizare a purtatorilor materiali de informatii atribuite la secret de stat se
efectueaza in termen de 3 luni de la reducerea gradului de secretizare al informatiilor
continute de ele.

(3) in cazul majorarii gradului de secretizare al informatiilor, modificarea parafei de
secretizare se face imediat.

(4) Decizia de modificare a parafei de secretizare se adopta de catre persoana cu
functie de raspundere care a secretizat informatia sau de catre succesorul ei de drept.
Despre modificarea parafei de secretizare se informeaza alte autoritati publice sau
persoane juridice carora le-a fost expediat documentul.

(5) Daca documentul primit de la o alta autoritate publica sau persoana juridica
urmeaza a fi secretizat sau acestui document i-a fost atribuita incorect parafa de
secretizare, atunci destinatarul trebuie sa informeze expeditorul imediat, dar nu mai
tirziu de 3 zile de la data inregistrarii documentului, expunind motivele secretizarii ori



modificarii parafei de secretizare. Destinatarul care a inaintat propunerea de
secretizare sau de modificare a parafei de secretizare este instiintat asupra deciziei
luate de catre expeditor.

(6) Modificarea parafei de secretizare a documentelor secrete selectate pentru
arhivele de stat se efectueaza de catre arhivele de stat impreuna cu autoritatile
publice sau cu alte persoane juridice, iar, dupa caz, cu succesorii lor de drept, ale caror
documente se pastreaza in arhive.

Articolul 16. Limitarea drepturilor de proprietate ale persoanelor juridice si
cetatenilor asupra informatiilor in legatura cu secretizarea lor

(1) Conducatorii autoritatilor publice cu imputerniciri de dispozitie asupra informatiilor
atribuite la secret de stat sint in drept sa adopte decizii privind secretizarea
informatiilor aflate in proprietatea persoanelor juridice si a cetatenilor (in continuare -
proprietarul informatiilor) daca aceste informatii sint atribuite, in modul stabilit, la
secret de stat. Informatiile in cauza sint secretizate la propunerea proprietarului
informatiilor sau din initiativa autoritatii publice interesate.

(2) Prejudiciul material cauzat proprietarului informatiilor Tn legatura cu secretizarea
lor urmeaza a fi reparat de catre stat in modul stabilit Tn contractul incheiat intre
proprietar si autoritatea publica in dispozitia careia trec aceste informatii. Contractul
prevede, de asemenea, obligatia proprietarului informatiilor de a nu le divulga, modul
si conditiile protectiei secretului de stat, consimtamintul proprietarului informatiilor
privind exercitarea dreptului de proprietate cu restrictiile prevazute de prezenta lege.

(3) Daca proprietarul informatiilor refuza sa incheie contract sau incalca prevederile
acestuia, Tn temeiul unei hotariri definitive a instantei de judecata, informatiile
atribuite la secret de stat si purtatorii lor materiali sint trecuti in proprietatea statului,
cu conditia restituirii preliminare si depline a costului informatiilor proprietarului. Fostul
proprietar este preavizat in scris privind raspunderea pentru divulgarea secretului de
stat, prevazuta de legislatia in vigoare.

(4) Proprietarul informatiilor este in drept sa atace in instanta de judecata actiunile
persoanelor cu functii de raspundere care, in opinia sa, ii lezeaza drepturile. Daca
instanta de judecata recunoaste ca actiunile persoanelor cu functii de raspundere sint
nelegitime, modul de reparare a prejudiciului cauzat proprietarului informatiilor este
stabilit printr-o hotarire a instantei de judecata, conform legislatiei.

Articolul 17. Contestarea deciziei de secretizare a informatiilor

(1) Orice cetatean sau persoana juridica are dreptul sa se adreseze persoanelor cu
functii de raspundere care au secretizat anumite informatii cu o cerere motivata
privind desecretizarea acestor informatii. Persoanele cu functii de raspundere in cauza



sint obligate, in termen de o luna, sa dea un raspuns scris cetateanului sau persoanei
juridice la aceasta cerere.

(2) Persoanele cu functii de raspundere care se eschiveaza de la examinarea in fond a
cererii poarta raspundere conform legislatiei.

(3) Decizia de secretizare a informatiilor poate fi contestata in conformitate cu
prevederile Codului administrativ. Daca una dintre autoritatile implicate in procedura
administrativa recunoaste secretizarea drept neintemeiata, informatiile respective
urmeaza a fi desecretizate in modul stabilit de prezenta lege.

Articolul 18. Desecretizarea informatiilor
(1) Drept temei pentru desecretizarea informatiilor servesc:

a) expirarea termenului de secretizare a informatiilor;

b) schimbarea circumstantelor obiective, ca urmare a careia protectia ulterioara a
anumitor informatii atribuite la secret de stat devine inoportuna;

¢) modificarea art.7 si 8 din prezenta lege, modificarea Nomenclatorului informatiilor
atribuite la secret de stat sau a nomenclatoarelor departamentale de informatii care
urmeaza a fi secretizate;

d) existenta unei decizii care constata drept neintemeiata secretizarea informatiilor.

(2) Desecretizarea informatiilor se face de catre persoanele cu functii de raspundere
cu Tmputerniciri de secretizare a informatiilor respective.

(3) Comisia interdepartamentala pentru protectia secretului de stat, precum si
conducatorii autoritatilor publice si ai altor persoane juridice sint imputerniciti sa
desecretizeze informatiile care au fost secretizate in mod neintemeiat de catre
persoanele cu functii de raspundere din subordine.

(4) Conducatorii arhivelor de stat sint imputerniciti sa desecretizeze purtatorii materiali
de informatii atribuite la secret de stat care se pastreaza in fondurile inchise ale
arhivelor, cu conditia ca organizatia intemeietoare a fondului sau succesorul ei de
drept le deleagd astfel de imputerniciri. in caz de lichidare a organizatiei intemeietoare
a fondului si de lipsa a succesorului ei de drept, chestiunea desecretizarii purtatorilor
materiali de informatii atribuite la secret de stat este examinata de catre Comisia
interdepartamentala pentru protectia secretului de stat.

Capitolul IV. DISPUNEREA DE INFORMATII ATRIBUITE LA SECRET DE STAT

Articolul 19. Transmiterea reciproca a informatiilor atribuite la secret de stat
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intre autoritatile publice si alte persoane juridice

(1) Transmiterea reciproca a informatiilor atribuite la secret de stat intre autoritatile
publice si alte persoane juridice care nu sint in raporturi de subordonare si nu executa
lucrari comune se efectueaza cu permisiunea autoritatii publice cu imputerniciri de
dispozitie asupra acestor informatii.

(2) Autoritatile publice si alte persoane juridice care solicita furnizarea unor informatii
atribuite la secret de stat sint obligate sa creeze conditii ce ar asigura protectia
acestor informatii. Conducatorii lor poarta raspundere personala pentru incalcarea
restrictiilor privind familiarizarea cu informatii atribuite la secret de stat.

(3) Drept conditie obligatorie de transmitere a informatiilor atribuite la secret de stat

autoritatilor publice este indeplinirea de catre acestea a cerintelor prevazute la art.32
alin.(3), iar in cazul celorlalte persoane juridice - prezenta certificatului de securitate

pentru efectuarea lucrarilor cu utilizarea informatiilor atribuite la secret de stat.

(4) Modul de transmitere reciproca a informatiilor atribuite la secret de stat intre
autoritatile publice si alte persoane juridice este stabilit de Regulamentul cu privire la
asigurarea regimului secret in autoritatile publice si alte persoane juridice.

Articolul 20. Transmiterea informatiilor atribuite la secret de stat in legatura
cu efectuarea unor lucrari comune si a altor lucrari

(1) Transmiterea informatiilor atribuite la secret de stat persoanelor juridice sau
cetatenilor, in legatura cu efectuarea unor lucrari comune si a altor lucrari, se face de
catre beneficiarul acestor lucrari, cu permisiunea autoritatii publice cu imputerniciri de
dispozitie asupra acestor informatii si numai in volumul necesar pentru efectuarea
lucrarilor respective. Totodata, Thainte de a transmite informatiile atribuite la secret de
stat, beneficiarul este obligat sa se convinga ca persoana juridica dispune de certificat
de securitate pentru efectuarea lucrarilor cu utilizarea informatiilor avind un anumit
grad de secretizare, iar cetatenii - au dreptul de acces la informatiile atribuite la secret
de stat in forma corespunzatoare.

(2) in timpul efectuarii lucrarilor comune si a altor lucrari si a aparitiei, in legatura cu
aceasta, a necesitatii de a utiliza informatii atribuite la secret de stat, persoanele
juridice, inclusiv cele cu capital privat, pot incheia cu alte persoane juridice care dispun
de certificat de securitate contracte de folosire a serviciilor prestate de catre
subdiviziunile lor de protectie a informatiilor atribuite la secret de stat, fapt ce se
notifica in certificatul de securitate pentru efectuarea lucrarilor cu utilizarea
informatiilor atribuite la secret de stat.

(3) Contractul pentru efectuarea lucrarilor comune si a altor lucrari, incheiat in modul
stabilit de lege, prevede obligatiile reciproce ale partilor de a asigura integritatea
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informatiilor atribuite la secret de stat atit in procesul efectuarii lucrarilor, cit si dupa
incheierea lor, precum si conditiile de finantare a lucrarilor (serviciilor) de protectie a
secretului de stat.

(4) Daca in timpul efectuarii lucrarilor comune si a altor lucrari executantul incalca
obligatiile de protectie a secretului de stat, beneficiarul are dreptul sa suspende
executarea comenzii pina la lichidarea incalcarilor, iar in cazul incalcarilor repetate -
sa solicite anularea comenzii si a certificatului de securitate pentru efectuarea
lucrarilor cu utilizarea informatiilor atribuite la secret de stat si tragerea la raspundere
a persoanelor vinovate. Prejudiciul material cauzat de catre executant statului, in
persoana beneficiarului, urmeaza a fi reparat conform legislatiei.

(5) Modul de transmitere a informatiilor atribuite la secret de stat in legatura cu
efectuarea unor lucrari comune si a altor lucrari este stabilit de Regulamentul cu
privire la asigurarea regimului secret in cadrul autoritatilor publice si al altor persoane
juridice.

Articolul 21. Transmiterea informatiilor atribuite la secret de stat altor state
sau organizatiilor internationale

(1) Pentru a fi adoptata decizia privind transmiterea informatiilor atribuite la secret de
stat altor state sau organizatiilor internationale, autoritatea publica prezinta Comisiei
interdepartamentale pentru protectia secretului de stat o propunere motivata, avizata
de catre Serviciul de Informatii si Securitate si de autoritatea publica cu Tmputerniciri
de dispozitie asupra acestor informatii.

(2) Comisia interdepartamentala pentru protectia secretului de stat adopta o concluzie
de expertiza privind posibilitatea si oportunitatea transmiterii informatiilor atribuite la
secret de stat.

(3) Decizia privind transmiterea informatiilor atribuite la secret de stat altor state sau
organizatiilor internationale se adopta de Guvern in baza concluziei de expertiza a
Comisiei interdepartamentale pentru protectia secretului de stat, daca tratatele
internationale la care Republica Moldova este parte nu prevad altfel.

(4) Obligatiile partii care primeste informatiile atribuite la secret de stat privind
protectia acestora sint stipulate in acordul (contractul) incheiat.

Capitolul V. PROTECTIA SECRETULUI DE STAT

Articolul 22. Organele de protectie a secretului de stat
(1) Organele de protectie a secretului de stat sint:



a) Comisia interdepartamentala pentru protectia secretului de stat;
b) Serviciul de Informatii si Securitate;

C) autoritatile publice si alte persoane juridice si subdiviziunile lor de protectie a
informatiilor atribuite la secret de stat.

(2) Comisia interdepartamentala pentru protectia secretului de stat este un organ
colegial care coordoneaza activitatea autoritatilor publice in domeniul protectiei
secretului de stat. Comisia interdepartamentala isi exercita atributiile potrivit unui
regulament aprobat de Guvern.

(3) Serviciul de Informatii si Securitate organizeaza si asigura protectia secretului de
stat conform atributiilor ce ii revin si potrivit legislatiei si tratatelor internationale la
care Republica Moldova este parte.

(4) Autoritatile publice si alte persoane juridice asigura protectia secretului de stat
conform sarcinilor ce le revin si in limitele competentelor lor. De asigurarea protectiei
secretului de stat in cadrul autoritatilor publice si al altor persoane juridice raspund
conducatorii acestora. in functie de volumul lucrarilor cu utilizarea informatiilor
atribuite la secret de stat, conducatorii autoritatilor publice si ai altor persoane juridice
formeaza subdiviziuni de protectie a informatiilor atribuite la secret de stat si le
stabilesc atributiile in conformitate cu Regulamentul privind asigurarea regimului
secret in cadrul autoritatilor publice si al altor persoane juridice, tinind cont de
specificul lucrarilor efectuate.

Articolul 23. Conditiile de pastrare a purtatorilor materiali de informatii
atribuite la secret de stat

(1) Conditiile de pastrare a purtatorilor materiali de informatii atribuite la secret de stat
se stabilesc prin Regulamentul cu privire la asigurarea regimului secret in cadrul
autoritatilor publice si al altor persoane juridice.

(2) in functie de specificul activitatii autoritatii publice si a altor persoane juridice si in
conformitate cu conditiile mentionate la alin.(1), conducatorii acestora pot stabili
conditii speciale de pastrare a purtatorilor materiali de informatii atribuite la secret de
stat.

Articolul 24. Perfectarea si reperfectarea dreptului de acces la secretul de
stat

(1) Perfectarea dreptului de acces la secretul de stat al cetatenilor Republicii Moldova
se realizeaza in mod benevol, potrivit cu Regulamentul cu privire la asigurarea
regimului secret in cadrul autoritatilor publice si al altor persoane juridice, si prevede:



a) stabilirea necesitatii de a lucra cu informatii atribuite la secret de stat;

b) consimtamintul scris al cetateanului pentru aplicarea masurilor de verificare din
partea organelor competente;

c) verificarea cetateanului in legatura cu perfectarea (reperfectarea) dreptului de
acces la secretul de stat;

d) asumarea in scris de catre cetatean a obligatiei privind pastrarea secretului de stat
care ii va fi incredintat;

e) acordul scris al cetateanului pentru limitarea drepturilor sale in legatura cu accesul
la secretul de stat, prevazuta de prezenta lege;

f) familiarizarea cetateanului, contra semnatura, cu normele ce prevad raspunderea
pentru incalcarea legislatiei privind secretul de stat;

g) determinarea tipurilor, marimii si a modului de acordare a compensatiilor in
legatura cu efectuarea lucrarilor legate de accesul la secretul de stat;

h) luarea deciziei de catre conducatorul autoritatii publice sau al altei persoane juridice
privind acordarea dreptului de acces la secretul de stat.

(2) in functie de gradul de secretizare a informatiilor sint stabilite:
a) urmatoarele forme de acces la secretul de stat:

- forma 1 - pentru lucrul cu informatii atribuite la secret de stat avind gradele de
secretizare ,,Strict secret”, ,Secret”, ,,Confidential” si ,Restrictionat”;

- forma 2 - pentru lucrul cu informatii atribuite la secret de stat avind gradele de
secretizare ,,Secret”, , Confidential” si ,,Restrictionat”;

- forma 3 - pentru lucrul cu informatii atribuite la secret de stat avind gradul de
secretizare , Confidential” si ,,Restrictionat”;

- forma 4 - pentru lucrul cu informatii atribuite la secret de stat avind gradul de
secretizare , Restrictionat”;

b) si urmatoarele termene pentru care se perfecteaza dreptul de acces la secretul de
stat:

- pentru forma 1 - 5 ani;
- pentru forma 2 - 7 ani;

- pentru forma 3 - 9 ani;



- pentru forma 4 - 12 ani.

(3) Durata dreptului de acces la secretul de stat nu poate depasi durata atributiilor
care au servit drept temei pentru acordarea acestuia.

(4) Dreptul de acces la secretul de stat se acorda cetatenilor Republicii Moldova cu
capacitatea de exercitiu deplina, incepind cu virsta de 18 ani, care solicita acest drept
in legatura cu activitatea lor de serviciu, de producere, stiintifico-teoretica, sau in
legatura cu studiile, printr-un ordin sau dispozitie scrisa a conducatorului autoritatii
publice sau al altei persoane juridice in care acest cetatean lucreaza, isi indeplineste
serviciul sau studiaza.

(5) Dreptul de acces la secretul de stat i se acorda conducatorului autoritatii publice
sau al altei persoane juridice printr-un ordin sau dispozitie scrisa a persoanei cu functie
de raspundere care il numeste in functie, iar in cazul in care autoritatea publica sau
persoana juridica nu este subordonata altei autoritati publice sau altei persoane
juridice ori nu intra in domeniul lor de administrare, dreptul de acces la secretul de stat
se acorda prin ordinul sau dispozitia scrisa a conducatorului autoritatii publice sau al
altei persoane juridice care este beneficiara a lucrarilor legate de secretul de stat.

(6) Daca solicitarea cetateanului de a dispune de informatii atribuite la secret de stat
nu este legata de locul sau de munca, de serviciu sau de studii, dreptul de acces la
secretul de stat poate fi acordat

(7) Decizia de acordare a dreptului de acces la secretul de stat este luata in termen de
5 zile de la primirea de catre autoritatea publica sau alta persoana juridica a incheierii
asupra materialelor verificarii cetateanului in legatura cu perfectarea dreptului de
acces la secretul de stat.

(8) Obligatiile reciproce ale administratiei si ale persoanei careia i se perfecteaza
dreptul de acces la secretul de stat se stipuleaza in contractul de angajare in munca
(in serviciu).

(9) Reperfectarea dreptului de acces la secretul de stat se face in cazurile:

a) expirarii termenului pentru care a fost perfectat acest drept, daca este necesar sa
se lucreze in continuare cu informatii atribuite la secret de stat;

b) perfectarii unei alte forme de acces la secretul de stat in legatura cu necesitatea de
a lucra cu informatii atribuite la secret de stat cu un grad mai inalt de secretizare.

(10) Fiecare dintre autoritatile publice sau alte persoane juridice care lucreaza cu
secrete de stat trebuie sa tina un registru privind personalul sau cu drept de acces la
secretul de stat.



(11) in activitatea cu utilizarea secretelor interstatale, la realizarea colaborarilor pot fi
atrasi savanti, specialisti, traducatori, lucratori tehnici si alti specialisti care, conform
legislatiei in vigoare a statului lor, au acces la secretele de stat.

Articolul 25. Refuzul de acordare a dreptului de acces la secretul de stat
(1) Dreptul de acces la secretul de stat i este refuzat cetateanului in cazurile:

a) In care acesta nu expune o necesitate motivata de a lucra cu informatii atribuite la
secret de stat;

b) sprijinirii de catre acesta a activitatii unui stat strain, a unei organizatii straine sau a
reprezentantilor acestora, precum si a unor cetateni straini sau apatrizi ce cauzeaza
prejudicii intereselor si/sau securitatii Republicii Moldova sau in cazul participarii
cetateanului la activitatea unor partide sau asociatii obstesti a caror activitate este
suspendata, limitata sau interzisa in modul stabilit de lege;

c) descoperirii, in urma masurilor de verificare, a altor actiuni ale acestuia care
prezinta pericol pentru securitatea Republicii Moldova;

d) refuzului acestuia de a-si da consimtamintul scris pentru aplicarea masurilor de
verificare din partea organelor competente, pentru limitarea drepturilor sale in
legatura cu accesul la secretul de stat, prevazuta de prezenta lege, sau refuzului de a-
si asuma obligatia scrisa privind pastrarea secretului de stat ce ii va fi incredintat;

e) prezentei la acesta a antecedentelor penale pentru infractiuni savirsite cu intentie,
aflarii acestuia sub urmarire penala sau al limitarii de catre instanta de judecata a
capacitatii sale de exercitiu;

f) depunerii la autoritatea publica competenta a cererii de renuntare la cetatenia
Republicii Moldova;

h) prezentei la acesta a unor contraindicatii medicale pentru lucrul cu informatiile
atribuite la secret de stat, conform nomenclatorului aprobat de Ministerul Sanatatii,
Muncii si Protectiei Sociale;

i) comunicarii de catre cetatean a unor date incomplete sau neautentice la perfectarea
dreptului de acces la secretul de stat;

j) domicilierii permanente a cetateanului peste hotare sau al perfectarii documentelor
pentru plecarea cu traiul permanent intr-o alta tara;

k) neexecutarii de catre cetatean a obligatiilor privind pastrarea secretului de stat care
i-a fost Tncredintat.



(2) Decizia privind refuzul de a acorda dreptul de acces la secretul de stat se adopta
de catre conducatorul autoritatii publice sau al altei persoane juridice tinindu-se cont
de rezultatele verificarii fiecarui cetatean in parte, se comunica in scris cetateanului si
poate fi contestata in conformitate cu prevederile Codului administrativ.

Articolul 26. Verificarea cetatenilor in legatura cu perfectarea
(reperfectarea) dreptului de acces la secretul de stat

(1) Verificarea cetatenilor in legatura cu perfectarea (reperfectarea) dreptului de acces
la secretul de stat se efectueaza de catre Serviciul de Informatii si Securitate, in
termen de o luna, in modul stabilit de prezenta lege si de Legea privind activitatea
operativa de investigatii. Numarul masurilor de verificare este in dependenta directa
de gradul de secretizare al informatiilor la care va avea acces persoana.

(2) In cadrul verificarii, Serviciul de Informatii si Securitate stabileste prezenta sau
lipsa circumstantelor prevazute la art.25 alin.(1) lit.b), ¢), ), 9), i), j) si k).

(3) Prezenta sau lipsa circumstantelor prevazute la art.25 alin.(1) lit.a), d), e) si h) se
stabileste de catre autoritatea publica sau o alta persoana juridica care perfecteaza
dreptul cetateanului de acces la secretul de stat.

(4) Concluzia Serviciului de Informatii si Securitate privind imposibilitatea de a acorda
cetateanului dreptul de acces la secretul de stat este executorie pentru persoanele cu
functii de raspundere imputernicite sa adopte decizia privind acordarea dreptului de
acces la secretul de stat, insa nu exclude o solicitare repetata in cazul inlaturarii
imprejurarilor care fac imposibila acordarea dreptului de acces la secretul de stat.

(5) Nu se admite numirea (angajarea) cetateanului intr-o functie care implica lucrul cu
informatii atribuite la secretul de stat sau accesul la secretul de stat inainte de
prezentarea concluziei asupra materialelor verificarii cetateanului.

Articolul 27. Suspendarea si incetarea dreptului de acces la secretul de stat
(1) Dreptul de acces la secretul de stat este suspendat in cazurile:

a) punerii sub invinuire a cetateanului pentru savirsirea unei infractiuni incompatibile
cu activitatea ce presupune utilizarea informatiilor atribuite la secret de stat, pina la
pronuntarea unei hotariri judecatoresti definitive si irevocabile;

b) initierii unei investigatii de serviciu in legatura cu incalcarea obligatiei de
nedivulgare a secretului de stat, pina la terminarea investigatiei si adoptarea unei
decizii definitive, dar nu pentru mai mult de 30 de zile.

(2) Dreptul de acces la secretul de stat poate fi suspendat in cazul necesitatii efectuarii
unei verificari suplimentare in legatura cu posibila aparitie a circumstantelor prevazute
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la art.25, pina la terminarea verificarii, dar nu mai mult de 30 de zile.
(3) Dreptul de acces la secretul de stat inceteaza in cazurile:
a) aparitiei sau descoperirii circumstantelor prevazute la art.25;

b) eliberarii din functia (incetarii contractului individual de munca) care implica lucrul
cu informatii atribuite la secret de stat;

c) incalcarii, chiar si o singura data, a obligatiilor prevazute in contractul individual de
munca ce tin de protectia secretului de stat;

d) pierderii cetateniei Republicii Moldova.

(4) Decizia privind suspendarea sau incetarea dreptului de acces la secretul de stat se
adopta de catre persoana cu functie de raspundere imputernicita sa adopte decizia
privind acordarea acestui drept si poate fi contestata in conformitate cu prevederile
Codului administrativ.

(5) Cetateanul al carui drept de acces la secretul de stat a incetat, daca indeplinirea
obligatiilor lui functionale necesita acest drept, in modul prevazut de legislatia muncii,
urmeaza sa fie transferat la un alt loc de munca (la o alta functie), care nu are nici o
legatura cu informatiile atribuite la secret de stat, iar in cazul imposibilitatii
transferului, urmeaza a fi concediat (eliberat din functie) conform legislatiei in vigoare.

(6) Suspendarea sau incetarea dreptului de acces la secretul de stat nu elibereaza
cetateanul de obligatiile asumate privind nedivulgarea secretului de stat.

(7) Modul de perfectare, reperfectare si incetare a dreptului de acces la secretul de
stat se stabileste in Regulamentul cu privire la asigurarea regimului secret in cadrul
autoritatilor publice si al altor persoane juridice.

Articolul 28. Modul special de acces la secretul de stat

(1) Titularii functiilor prevazute in anexa nr. 1 au dreptul de acces la secretul de stat
de forma 1 si 2 de la numirea (alegerea) lor in functie, doar dupa intocmirea unei
obligatii scrise privind nedivulgarea secretului de stat.

(1-1) Dreptul de acces la secretul de stat pentru titularii functiilor prevazute in anexa
nr. 1 poate fi suspendat sau inceteaza in conditiile generale stabilite de prezenta lege.

(2) Prevederile alin.(1) nu se aplica persoanelor care detin cetatenia altui stat.

(3) Modul de acces la secretul de stat in cazul declararii starii de urgenta, de asediu
sau de razboi poate fi modificat prin hotarire de Guvern.



(4) Accesul cetatenilor straini si al apatrizilor la secretul de stat se acorda in cazuri
exceptionale in temeiul tratatelor internationale la care Republica Moldova este parte
sau in temeiul dispozitiei scrise a Prim-ministrului, adoptata in baza propunerilor
Comisiei interdepartamentale pentru protectia secretului de stat, tinind cont de
necesitatea asigurarii intereselor si/sau securitatii Republicii Moldova.

Articolul 29. Obligatiile cetateanului privind nedivulgarea secretului de stat
Cetateanul caruia i s-a perfectat dreptul de acces la secretul de stat este obligat:

a) sa nu admita divulgarea, prin orice metoda, a secretului de stat care i-a fost
incredintat sau i-a devenit cunoscut in legatura cu indeplinirea obligatiilor functionale;

b) sa nu participe la actiunile partidelor si asociatiilor obstesti a caror activitate a fost
suspendata, limitata sau interzisa in modul stabilit de lege;

C) sa nu sprijine activitatea unui stat strain, a unei organizatii straine sau a
reprezentantilor acestora, precum si a cetatenilor straini si apatrizilor ce cauzeaza
prejudicii intereselor si/sau securitatii Republicii Moldova;

d) sa execute cerintele asigurarii regimului secret;

e) sa comunice persoanei cu functie de raspundere care i-a acordat dreptul de acces la
secretul de stat si subdiviziunii de protectie a informatiilor atribuite la secret de stat
despre aparitia circumstantelor prevazute la art.25 sau a altor imprejurari ce impiedica
pastrarea secretului de stat care i-a fost incredintat, precum si despre iesirea sa de pe
teritoriul Republicii Moldova;

f) sa respecte alte prevederi ale legislatiei privind secretul de stat.

Articolul 30. Restringerea exercitiului unor drepturi ale cetateanului in
legatura cu dreptul de acces si accesul la secretul de stat

Restringerea exercitiului unor drepturi ale cetateanului in legatura cu dreptul de acces
si accesul la secretul de stat se poate referi la:

a) restrictii de utilizare a descoperirilor si inventiilor ce contin informatii atribuite la
secret de stat si de raspindire a acestor informatii;

b) restringerea dreptului la inviolabilitatea vietii private in timpul efectuarii masurilor

de control in perioada perfectarii (reperfectarii) dreptului de acces la secretul de stat.

Articolul 31. Compensatiile acordate cetatenilor in legatura cu efectuarea
lucrarilor legate de accesul la secretul de stat
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(1) in cazul in care, in virtutea activitatii sale profesionale, cetateanul lucreaza
permanent cu informatii atribuite la secret de stat, acestuia i se stabileste un spor la
salariu in functie de gradul de secretizare a informatiilor la care are acces.

(2) Colaboratorilor subdiviziunilor de protectie a informatiilor atribuite la secret de stat,
suplimentar la sporul prevazut la alin.(1), li se stabilesc sporuri la salariu pentru
vechimea in munca (in serviciu) in cadrul acestor subdiviziuni.

(3) Marimile si modul de acordare a sporurilor prevazute la alin.(1) si (2), precum si
alte tipuri de compensatii acordate cetatenilor care lucreaza in conditii de regim secret
se stabilesc de Guvern.

Articolul 32. Certificatul de securitate pentru efectuarea lucrarilor cu
utilizarea informatiilor atribuite la secret de stat

(1) Activitatea persoanelor juridice, exceptind autoritatile publice, ce tine de utilizarea
informatiilor atribuite la secret de stat, crearea mijloacelor de protejare a informatiei,
realizarea masurilor si/sau prestarea serviciilor de protectie a secretului de stat se
desfasoara in baza certificatului de securitate eliberat de Comisia interdepartamentala
pentru protectia secretului de stat in modul stabilit de prezenta lege.

(2) Certificatul de securitate se elibereaza dupa efectuarea unei expertize speciale a
persoanei juridice privind existenta conditiilor pentru desfasurarea activitatii legate de
secretul de stat si dupa atestarea conducatorului ei. Atestarea conducatorului
persoanei juridice se efectueaza in modul stabilit de Regulamentul cu privire la
asigurarea regimului secret in cadrul autoritatilor publice si al altor persoane juridice.

(3) Certificatul de securitate pentru efectuarea lucrarilor cu utilizarea informatiilor
atribuite la secret de stat se elibereaza persoanei juridice cu conditia ca ea:

a) trebuie sa execute lucrarile mentionate in conformitate cu actele normative,
competenta, sarcinile, comenzile sau acordurile (contractele) de stat;

b) dispune de o incapere pentru efectuarea lucrarilor cu utilizarea informatiilor
atribuite la secret de stat, locuri de pastrare a documentelor secrete si a altor purtatori
materiali de informatii atribuite la secret de stat, care corespund cerintelor de
asigurare a caracterului secret al lucrarilor mentionate, exclud posibilitatea accesului
la ele al persoanelor neautorizate, garanteaza pastrarea purtatorilor materiali de
informatii atribuite la secret de stat;

c) respecta cerintele legislatiei privind regimul secret al lucrarilor si al altor actiuni
legate de utilizarea informatiilor atribuite la secret de stat, privind modul de perfectare
a dreptului de acces la secretul de stat si de organizare a accesului la informatiile
atribuite la secret de stat, de primire a cetatenilor straini, de utilizare a cifrurilor de



stat si a mijloacelor criptografice etc.;

d) dispune de subdiviziuni de protectie a informatiilor atribuite la secret de stat si/sau
de colaboratori special pregatiti pentru activitatea de protectie a secretului de stat;

e) dispune de mijloace certificate de protejare a informatiilor.

(4) Certificatul de securitate pentru efectuarea lucrarilor cu utilizarea informatiilor
atribuite la secret de stat se elibereaza fara taxa, pe o durata nedeterminata.

Articolul 33. Protectia secretului de stat in caz de schimbare a functiilor
subiectilor raporturilor juridice

(1) in caz de reorganizare sau lichidare fie de incetare a lucrarilor cu utilizarea
informatiilor atribuite la secret de stat, autoritatile publice si alte persoane juridice
care detin informatii atribuite la secret de stat sint obligate sa intreprinda masuri
pentru asigurarea protectiei acestor informatii si a purtatorilor lor materiali.

(2) Purtatorii materiali de informatii atribuite la secret de stat se distrug, se predau
spre pastrare la arhiva sau se transmit in modul stabilit:

a) succesorului de drept al autoritatii publice sau al altei persoane juridice detinatoare
de informatii atribuite la secret de stat, in cazul in care acest succesor dispune de
imputerniciri (certificat de securitate) pentru efectuarea lucrarilor cu utilizarea acestor
informatii;

b) autoritatii publice cu imputerniciri de dispozitie asupra acestor informatii;

C) altei autoritati publice sau persoane juridice, la decizia Comisiei
interdepartamentale pentru protectia secretului de stat.

Articolul 34. Protectia secretului de stat in cadrul sedintelor judiciare
Cauzele penale, civile si cele de contencios administrativ in cadrul carora sint
prezentate informatii atribuite la secret de stat se examineaza in sedinta inchisa, cu
respectarea regulilor de procedura, precum si a prevederilor prezentei legi.

Articolul 35. Protejarea tehnica si criptografica a informatiilor atribuite la
secret de stat. Certificarea mijloacelor de protejare a informatiilor atribuite a
secret de stat

(1) Protejarea tehnica si criptografica a informatiilor atribuite la secret de stat se
efectueaza in modul stabilit de Regulamentul cu privire la asigurarea regimului secret
in cadrul autoritatilor publice si al altor persoane juridice.



(2) Mijloaicele de protejare a informatiilor atribuite la secret de stat trebuie sa dispuna
de certificat privind corespunderea lor cu cerintele de protectie a informatiilor avind
gradul corespunzator de secretizare.

(3) Organizarea si coordonarea certificarii si expertizei mijloacelor de protejare a

informatiilor atribuite la secret de stat revin Serviciului de Informatii si Securitate.
Certificarea se efectueaza conform actelor normative in domeniu si standardelor

nationale ale Republicii Moldova.

(4) Certificarea mijloacelor de protejare criptografica si tehnica a secretului de stat se
efectueaza fara taxa, pe o durata nedeterminata.

Articolul 36. Finantarea masurilor de protectie a secretului de stat

(1) Activitatea autoritatilor publice, a altor persoane juridice finantate din bugetul de
stat si bugetele unitatilor administrativ-teritoriale, precum si a subdiviziunilor lor de
protectie a informatiilor atribuite la secret de stat, se finanteaza de la bugetele
respective, iar activitatea celorlalte persoane juridice - din mijloacele proprii.

(2) Controlul asupra cheltuielilor financiare pentru realizarea masurilor de protectie a
secretului de stat il exercita conducatorii autoritatilor publice si ai altor persoane
juridice, subdiviziunile lor de control financiar intern, precum si reprezentanti special
imputerniciti ai Curtii de Conturi si ai Ministerului Finantelor. Daca acest control implica
accesul la secretul de stat, persoanele mentionate trebuie sa posede dreptul de acces
la informatii avind gradul de secretizare corespunzator.

Capitolul VI. CONTROLUL PRIVIND ASIGURAREA PROTECTIEI SECRETULUI DE
STAT S| RASPUNDEREA PENTRU INCALCAREA LEGISLATIEI CU PRIVIRE LA
SECRETUL DE STAT

Articolul 37. Controlul privind asigurareaprotectiei secretului de stat

(1) Controlul privind asigurarea protectiei secretului de stat se efectueaza in scopul
studierii si aprecierii starii reale privind pastrarea secretelor de stat, al depistarii
neajunsurilor si incalcarilor regimului secret, al constatarii cauzelor aparitiei acestor
neajunsuri si elaborarii propunerilor in vederea prevenirii si lichidarii acestora.

(2) Conducatorii autoritatilor publice si ai altor persoane juridice, precum si
subdiviziunile lor de protectie a informatiilor atribuite la secret de stat sint obligati sa
exercite controlul permanent privind asigurarea protectiei informatiilor respective
detinute de ele sau de persoanele juridice din subordine.

(3) Serviciul de Informatii si Securitate este abilitat sa efectueze controlul privind
starea protectiei secretului de stat in cadrul autoritatilor publice si al altor persoane



juridice. Concluziile Serviciului de Informatii si Securitate, intocmite in baza rezultatelor
controlului, sint obligatorii spre executare pentru persoanele cu functii de raspundere
ale autoritatilor publice si ale altor persoane juridice.

(4) Serviciul de Informatii si Securitate este obligat sa informeze Parlamentul asupra
constatarilor si concluziilor rezultate din activitatea desfasurata pentru protectia
secretului de stat.

(5) Controlul privind asigurarea protectiei secretului de stat in aparatele Parlamentului,
Presedintelui Republicii Moldova si Guvernului este organizat de catre conducatorii
acestor organe.

(6) Autoritatile publice si alte persoane juridice, in calitate de beneficiari ai lucrarilor cu
utilizarea informatiilor atribuite la secret de stat, sint obligate sa controleze starea
protectiei acestor informatii transmise antreprenorilor in legatura cu executarea
comenzilor.

Articolul 38. Raspunderea pentru incalcarea legislatiei cu privire la secretul
de stat

(1) Persoanele vinovate de incalcarea prezentei legi poarta raspundere penala, civila,
administrativa sau disciplinara conform legislatiei.

(2) Persoanele cu functii de raspundere avind imputerniciri de dispozitie asupra
informatiilor atribuite la secret de stat poarta raspundere penala, civila, administrativa
sau disciplinara, conform legislatiei, pentru atribuirea neintemeiata a informatiilor la
secret de stat, pentru neluarea intentionata a deciziei privind atribuirea informatiilor la
secret de stat, a caror divulgare poate cauza prejudicii intereselor si/sau securitatii
statului, precum si pentru luarea unor decizii neintemeiate privind excluderea din
nomenclatorul departamental a informatiilor atribuite la secret de stat.

Articolul 38-1. Licentierea activitatii de protectie a informatiei care nu este
atribuita la secret de stat

(1) Licentierea activitatii de protectie a informatiei care nu este atribuita la secret de
stat se efectueaza in conformitate cu Legea nr.160/2011 privind reglementarea prin
autorizare a activitatii de intreprinzator in partea in care nu este reglementata de
prezenta lege.

(2) Licenta pentru activitatea de protectie a informatiei poate fi eliberata, la cererea
solicitantului, pentru una sau mai multe dintre urmatoarele activitati specifice:

a) importul, exportul, proiectarea, producerea si comercializarea mijloacelor tehnice
speciale destinate pentru obtinerea ascunsa a informatiei (cu exceptia activitatii



desfasurate de catre autoritatile publice investite cu acest drept prin lege);

b) prestarea serviciilor in domeniul protectiei criptografice a informatiei (cu exceptia
activitatii in domeniul protectiei secretului de stat);

c) prestarea serviciilor in domeniul protectiei tehnice a informatiei (cu exceptia
activitatii in domeniul protectiei secretului de stat).

(3) Pentru obtinerea sau prelungirea licentei, solicitantul depune la Agentia Servicii
Publice:

a) cererea care sa contina: denumirea, forma juridica de organizare, IDNO-ul
intreprinderii sau al organizatiei ori numele, prenumele, adresa si IDNP-ul persoanei
fizice solicitante; genul de activitate pentru care se solicita licenta; asumarea pe
propria raspundere de catre solicitantul de licenta a responsabilitatii pentru
respectarea conditiilor de licentiere la desfasurarea genului de activitate pentru care
se solicita licenta si pentru autenticitatea documentelor prezentate;

b) copia de pe titlul de proprietate sau de pe contractul de locatiune a imobilului unde
se va desfasura activitatea licentiata;

c) copiile de pe actele de studii ale specialistilor in domeniu.

(4) La data inregistrarii cererii si documentelor stabilite de prezentul articol pentru
eliberarea/prelungirea licentei, autoritatea de licentiere va instiinta Serviciul de
Informatii si Securitate pentru a se asigura de corespunderea conditiilor de activitate a
solicitantului cu cerintele stabilite, a solicita si a obtine autorizatiile necesare
desfasurarii activitatii/activitatilor solicitate.

(5) in termen de cel mult 10 zile lucratoare de la data instiintarii, Serviciul de Informatii
si Securitate va transmite autoritatii emitente autorizatia sau procesul-verbal de
control privind rezultatele verificarii efectuate, precum si copia de pe autorizatia emisa
in urma controlului. in cazul in care Serviciul de Informatii si Securitate nu a transmis
autorizatia sau nu a initiat un control in urma instiintarii si nu a eliberat procesul-verbal
de control in termen de 10 zile lucratoare de la data instiintarii, survine principiul
aprobarii tacite.

(6) In cazul primirii refuzului de a emite autorizatie de la Serviciul de Informatii si
Securitate, autoritatea de licentiere este in drept sa refuze eliberarea licentei.

(7) Suspendarea, retragerea si reperfectarea licentei se efectueaza in conformitate cu
Legea nr. 160/2011 privind reglementarea prin autorizare a activitatii de
intreprinzator.

(8) Licenta se elibereaza pe un termen de 5 ani.



(9) Conditiile de licentiere, lista documentelor ce se anexeaza la cererea de
eliberare/prelungire a licentei, serviciile ce pot fi prestate in baza licentei, pentru
activitati specifice, sint prevazute in anexele nr. 2, 3 si 4.

Capitolul VII. DISPOZITII FINALE

Articolul 39. (1) Prezenta lege intra in vigoare dupa expirarea ...
(1) Prezenta lege intra in vigoare dupa expirarea termenului de 3 luni de la data
publicarii.

(2) Guvernul, in termen de 3 luni de la data intrarii in vigoare a prezentei legi:

va prezenta Parlamentului propuneri privind aducerea legislatiei in vigoare in
concordanta cu prezenta lege;

va aduce actele sale normative in concordanta cu prezenta lege;
va elabora actele normative necesare executarii prezentei legi;
va asigura ajustarea actelor normative ale organelor administratiei publice la

prevederile prezentei legi.

Articolul 40. La data intrarii in vigoare a prezentei legi se ab...

La data intrarii in vigoare a prezentei legi se abroga Legea nr.106-XIll din 17 mai 1994
cu privire la secretul de stat (Monitorul Oficial al Republicii Moldova, 1994, nr.2, art.5),
cu modificarile ulterioare.

LISTA functiilor ai caror titulari au dreptul de acces la secretul de stat de
forma 1 si 2
I. Functiile ai caror titulari au dreptul de acces la secretul de stat de forma 1

1. Presedinte al Republicii Moldova
2. Presedinte al Parlamentului

3. Deputat in Parlament

4. Prim-ministru

5. Membru al Guvernului

6. Secretar general al Guvernului

7. Secretar general al Aparatului Presedintelui Republicii Moldova



8. Secretar general al Parlamentului

9. Presedinte al Curtii Constitutionale

10. Presedinte al Consiliului Superior al Magistraturii

11. Presedinte al Consiliului Superior al Procurorilor

12. Presedinte al instantei judecatoresti

13. Procuror General

14. Director al Serviciului de Informatii si Securitate

15. Director al Serviciului de Protectie si Paza de Stat

16. Director al Centrului National Anticoruptie

17. Guvernator al Bancii Nationale a Moldovei

18. Presedinte al Curtii de Conturi

19. Presedinte al Comisiei Nationale a Pietei Financiare

20. Presedinte al Autoritatii Nationale de Integritate

21. Director general al Serviciului de Stat de Arhiva

22. Director al Agentiei Rezerve Materiale

23. Presedinte al Consiliului Concurentei

24. Director al Serviciului Prevenirea si Combaterea Spalarii Banilor
Il. Functiile ai caror titulari au dreptul de acces la secretul de stat de forma 2
1. Presedinte al Comisiei Electorale Centrale

2. Presedinte al Consiliului Coordonator al Audiovizualului

3. Presedinte al Consiliului pentru egalitate

4. Director general al Agentiei Nationale pentru Reglementare in Energetica

5. Director al Agentiei Nationale pentru Reglementare in Comunicatii Electronice si
Tehnologia Informatiei

6. Director al Centrului National pentru Protectia Datelor cu Caracter Personal



7. Director general al Agentiei Nationale pentru Siguranta Alimentelor

8. Avocat al Poporului

9. Avocat al Poporului pentru drepturile copilului

10. Presedinte al raionului

11. Conducator al autoritatii administrative centrale subordonate Guvernului.

12. Sef al Aparatului Consiliului Superior al Procurorilor.

REGULAMENTUL privind licentierea activitatii de prestare a serviciilor in
domeniul importului, exportului, proiectarii, producerii si comercializarii
mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a informatiei
I. DISPOZITII GENERALE

1. Prezentul regulament reglementeaza activitatea de import, export, proiectare,
producere si comercializare a mijloacelor tehnice speciale destinate pentru obtinerea
ascunsa a informatiei.

2. La mijloace tehnice speciale destinate pentru obtinerea ascunsa a informatiei (in
continuare -mijloace tehnice speciale) sint atribuite mijloacele tehnice si/sau de
program proiectate, modificate sau programate pentru captarea, obtinerea,
interceptarea, culegerea, ascultarea, inregistrarea si transmiterea semnalelor
informationale de natura sonora, vizuala, electromagnetica sau de alta natura, inclusiv
din retelele de comunicatii electronice, in scopul obtinerii accesului ascuns la
informatia straina.

3. Activitatea de import, export, proiectare, producere si comercializare a mijloacelor
tehnice speciale poate fi desfasurata exclusiv de catre:

a) autoritatile imputernicite prin lege sa desfasoare activitatea speciala de investigatii;

b) persoanele juridice cu sediul in Republica Moldova, care detin licenta de activitate in
domeniu.

4. Activitatea de import, export, proiectare, producere si comercializare a mijloacelor
tehnice speciale este realizata doar pentru organele abilitate sa exercite activitatea
speciala de investigatii.

Se interzice utilizarea mijloacelor tehnice speciale de catre persoanele fizice si juridice
care nu sint imputernicite in acest sens prin lege.



5. Verificarea corespunderii solicitantului de licenta si controlul privind respectarea de
catre titularul de licenta a conditiilor de licentiere pentru activitatea de import, export,
proiectare, producere si comercializare a mijloacelor tehnice speciale se efectueaza de
catre Agentia Servicii Publice in comun cu Serviciul de Informatii si Securitate.

6. Organele vamale vor autoriza plasarea mijloacelor tehnice speciale in regim vamal
de import/export doar dupa prezentarea licentei si, dupa caz, a autorizatiei respective
de catre titularul de licenta.

Il. CONDITIILE DE DESFASURARE A ACTIVITATII
LICENTIATE DE IMPORT, EXPORT, PROIECTARE, PRODUCERE
S1 COMERCIALIZARE A MIJLOACELOR TEHNICE SPECIALE

7. In scopul desfasurarii activitatii de import, export, proiectare, producere si
comercializare a mijloacelor tehnice speciale, titularii de licenta trebuie sa respecte
urmatoarele conditii:

a) desfasurarea activitatii licentiate in conformitate cu cadrul legislativ si normativ;

b) dispunerea in proprietate sau in locatiune a unui imobil, unde se va desfasura
activitatea licentiata, dotat cu mijloace tehnice de paza si de pastrare a mijloacelor
tehnice speciale, inclusiv a documentatiei tehnice;

c) detinerea incaperilor separate destinate pentru oficiu, atelier de productie, depozit
etc.;

d) detinerea, dupa caz, a echipamentelor moderne pentru proiectarea si producerea
mijloacelor tehnice speciale;

e) dispunerea de a cel putin 2 colaboratori, angajati permanenti, cu studii tehnice
superioare sau speciale, competenti in domeniu;

f) elaborarea, in termen de o luna de la eliberarea licentei, a regulamentului intern,
care va stabili conditiile de organizare a activitatii in domeniul licentiat, modul de
evidenta, pastrare, comercializare, transmitere si distrugere a mijloacelor tehnice
speciale si a documentatiei tehnice; g) organizarea regimului intern intr-un mod care
sa excluda posibilitatea accesului fizic neautorizat la mijloacele tehnice speciale;

h) tinerea evidentei mijloacelor tehnice speciale la etapa proiectarii, producerii,
pastrarii, precum si in timpul efectuarii testarilor. Comercializarea sau predarea
acestor mijloace beneficiarului, precum si distrugerea acestora vor fi documentate;



i) asigurarea regimului de confidentialitate in activitatea licentiata. Informatia privind
importul, exportul, proiectarea, producerea si comercializarea mijloacelor tehnice
speciale poate fi prezentata doar organelor abilitate sa exercite activitatea speciala de
investigatii, Comisiei republicane de expertiza a mijloacelor tehnice speciale, precum
si organelor de control imputernicite in temeiul pct. 5;

j) stabilirea, Tn mod expres, prin act intern, a subdiviziunii si a persoanelor antrenate
nemijlocit in activitatea licentiata;

k) reflectarea incadrarii personalului in structura organizatorica si in nomenclatorul de
functii, aprobate de catre conducatorul persoanei juridice. Titularul de licenta va stabili
pentru fiecare specialist conditiile concrete privind nivelul de studii, de cunostinte
tehnice si experienta de lucru, precum si atributiile de serviciu, drepturile,
responsabilitatile si cerintele fata de regimul de confidentialitate;

I) asigurarea perfectionarii periodice a persoanelor antrenate nemijlocit in activitatea
licentiata;

m) corespunderea incaperilor destinate pentru proiectarea, producerea sau pastrarea
mijloacelor tehnice speciale cu cerintele privind asigurarea regimului de
confidentialitate;

n) dotarea cu safeuri a incaperilor destinate pentru pastrarea documentatiei ce tine de
mijloacele tehnice speciale;

0) corespunderea incaperilor detinute cu normele de igiena, de securitate a muncii si
de protectie a mediului stabilite de legislatia in vigoare;

p) dotarea incaperilor detinute cu sisteme automate de semnalizare pentru situatii
exceptionale si antiincendiu;

q) detinerea aparatajului si utilajului necesare pentru asigurarea procesului tehnologic
la proiectarea si la producerea mijloacelor tehnice speciale, in cazul in care licenta
prevede activitatea respectiva;

r) proiectarea mijloacelor tehnice speciale in conformitate cu sarcina tehnica,
coordonata cu beneficiarul (subiect al activitatii speciale de investigatii);

s) producerea mijloacelor tehnice speciale in baza de contract (acord) incheiat cu
organele abilitate sa exercite activitate speciala de investigatii, in conformitate cu
documentatia tehnica, cu normativele tehnice si cu alte documente de reglementare a
activitatii In cauza;

t) importul mijloacelor tehnice speciale in baza de contract (acord) incheiat cu
organele abilitate sa exercite activitatea speciala de investigatii;



u) exportul mijloacelor tehnice speciale pentru organele abilitate sa exercite
activitatea speciala de investigatii, dupa coordonarea cu Serviciul de Informatii si
Securitate. In acest caz, exportul mijloacelor tehnice speciale poate fi efectuat si prin
intermediul titularilor de licenta din strainatate, la prezentarea documentelor
justificative;

V) punerea la dispozitia beneficiarului a documentatiei tehnice si a informatiei
necesare privind utilizarea mijloacelor tehnice speciale;

w) prezentarea semestriala Serviciului de Informatii si Securitate a informatiei
statistice privind importul, exportul, proiectarea, producerea si comercializarea
mijloacelor tehnice speciale;

X) prezentarea, la solicitarea Serviciului de Informatii si Securitate, a datelor tehnice si
a mostrelor mijloacelor tehnice speciale;

y) asigurarea conditiilor necesare pentru efectuarea de catre autoritatile competente a
controlului asupra desfasurarii genului de activitate licentiat.

REGULAMENTUL privind licentierea activitatii de prestare a serviciilor in
domeniul protectiei criptografice a informatiei
I. DISPOZITII GENERALE

1. Prezentul regulament reglementeaza activitatea de prestare a serviciilor in
domeniul protectiei criptografice a informatiei care nu este atribuita la secret de stat.

2. Prestarea serviciilor in domeniul protectiei criptografice a informatiei se realizeaza in
baza unui contract scris, semnat de catre ambele parti.

3. In sensul prezentului regulament se definesc urméatoarele notiuni:

protectie criptografica a informatiei - ansamblu de masuri orientate spre asigurarea
confidentialitatii si a integritatii informatiei, ce se realizeaza pe calea transformarii
criptografice a informatiei;

mijloace de protectie criptografica a informatiei (in continuare - MPCI) - mijloace
tehnice si/sau de program, sisteme si complexe, care realizeaza algoritmii de
transformare criptografica a informatiei, destinate protectiei integritatii si
confidentialitatii informatiei in procesul de prelucrare, pastrare si transmitere prin
canalele de comunicatii electronice, de asemenea realizeaza generarea, crearea,
distribuirea sau administrarea cheilor criptografice;



mijloace de criptare

- mijloace tehnice si/sau de program, sisteme si complexe, care realizeaza algoritmi
criptografici, destinate protectiei informatiei transmise prin canalele de comunicatii
electronice si/sau protectiei informatiei contra accesului nesanctionat in procesul de
prelucrare si pastrare a informatiei;

mijloace de protectie contra impunerii informatiei false
- mijloace tehnice si/sau de program, sisteme si complexe, care realizeaza algoritmi
criptografici, destinate pentru protejarea contra impunerii informatiei false;

transformare criptografica a informatiei

- transformare a informatiei cu ajutorul unui algoritm criptografic, utilizind cheile
criptografice in scopul protejarii informatiei contra accesului nesanctionat, precum si al
confirmarii de catre autor a autenticitatii, a integritatii si a calitatii informatiei;

confidentialitate -

proprietate a informatiei din cadrul sistemului care caracterizeaza capacitatea
acesteia de a nu fi disponibila sau divulgata persoanelor, entitatilor sau proceselor
neautorizate;

criptare -

proces de transformare a informatiei in mesaj cifrat conform regulilor determinate de
algoritmul criptografic;

cheie criptografica

- element al cifrului ce se foloseste pentru criptarea/decriptarea unui mesaj dat,
pentru aplicarea si verificarea semnaturii electronice, pentru calcularea codurilor de
autenticitate;

integritate - proprietate a informatiei din cadrul sistemului, care caracterizeaza
veridicitatea, concordanta si invariabilitatea acesteia, inclusiv in conditiile de actiune
intentionata sau neintentionata cu scopul modificarii sau distrugerii informatiei
respective.

4. MPCI includ:



a) mijloacele de criptare;
b) mijloacele de protectie contra impunerii informatiei false;

c) dispozitivele de creare si/sau de verificare a semnaturii electronice si a produselor
asociate semnaturii electronice;

d) mijloacele de generare a cheilor criptografice.

5. Activitatea de prestare a serviciilor in domeniul protectiei criptografice a informatiei
include:

a) cifrarea informatiei prin utilizarea MPCI in interesul persoanelor fizice si juridice;

b) protectia informatiei, in interesul persoanelor fizice si juridice, prin utilizarea
mijloacelor de protejare contra impunerii informatiei false;

C) punerea la dispozitia persoanelor fizice si juridice a retelelor de comunicatii
protejate prin MPCI, precum si a mijloacelor de criptare separate;

d) generarea si distribuirea cheilor criptografice, inclusiv pentru semnatura
electronica;

e) montarea, demontarea, implementarea, reglarea, deservirea, reparatia MPCl;
f) proiectarea sistemelor informationale si de telecomunicatii, protejate prin MPCI.
6. Prezentul regulament nu se aplica:

a) mijloacelor de protectie criptografica a informatiei care sint componente ale
sistemelor de operare si programelor aplicative, ale caror functii criptografice nu pot fi
modificate;

b) cardurilor bancare cu microcipuri incorporate, ale caror functii criptografice nu pot fi
modificate;

c) mijloacelor de protectie criptografica elaborate si utilizate pentru bancomate, ale
caror functii criptografice nu pot fi modificate;

d) mijloacelor de protectie criptografica a memoriei fiscale, elaborate si utilizate pentru
aparatele de casa;

e) mijloacelor de protectie criptografica care realizeaza algoritmi criptografici simetrici
si dispun de chei criptografice cu lungimea de pina la 56 biti inclusiv;

f) mijloacelor de protectie criptografica care realizeaza algoritmi criptografici asimetrici
si dispun de chei criptografice cu lungimea de pina la 128 biti inclusiv.



7. Verificarea corespunderii solicitantului de licenta si controlul respectarii de catre
titularul de licenta a conditiilor de licentiere pentru activitatea de prestare a serviciilor
in domeniul protectiei criptografice a informatiei se efectueaza de catre Agentia
Servicii Publice in comun cu Serviciul de Informatii si Securitate.

Il. CONDITIILE DE LICENTIERE A ACTIVITATII DE

PRESTARE A SERVICIILOR iN DOMENIUL PROTECTIEI

CRIPTOGRAFICE A INFORMATIEI

8. In scopul licentierii si desfasurarii activitatii de prestare a serviciilor in domeniul
protectiei criptografice a informatiei, solicitantul si titularul de licenta trebuie sa
respecte urmatoarele conditii:

a) sa detina statut de persoana juridica sau fizica, inregistrata in calitate de
intreprinzator;

b) sa desfasoare activitatea licentiata in conformitate cu legislatia in vigoare si
standardele in domeniu;

c) sa desfasoare activitatea licentiata in conformitate cu regulile stabilite de organul
de licentiere si autoritatea publica de specialitate;

d) sa prezinte, la solicitare, Serviciului de Informatii si Securitate lista MPCI utilizate in
activitatea licentiata, documentatia tehnica si/sau mostrele MPCI;

e) sa utilizeze MPCI de import doar daca acestea au fost introduse si realizate pe
teritoriul Republicii Moldova in modul stabilit de legislatia in vigoare;

f) sa detina legal, in proprietate sau in posesie, mijloacele tehnice si/sau de program
utilizate in activitatea licentiata;

g) sa aplice, in activitatea licentiata, algoritmi criptografici aprobati ca standarde
nationale, internationale sau acceptati de autoritatea publica de specialitate;

h) sa detina legal, in proprietate sau in posesie, spatiile necesare pentru buna
desfasurare a activitatii licentiate in corespundere cu normele de igiena, de securitate



a muncii si de protectie a mediului stabilite de legislatia in vigoare;

i) sa asigure regimul de confidentialitate in activitatea licentiata, ce prevede
nedivulgarea informatiei privind beneficiarul serviciilor si continutul serviciilor prestate
fara consimtamintul acestuia. Informatiile respective sint prezentate doar organelor de
drept si de control, in conformitate cu legislatia in vigoare;

j) sa pastreze in safeuri documentatia ce vizeaza MPCI;

k) sa elaboreze si sa aprobe, in termen de o luna de la data eliberarii licentei,
regulamentul intern in care sa fie stabilite conditiile de organizare a activitatii
licentiate, modul de evidenta, pastrare, transmitere si distrugere a MPCl si a
documentatiei tehnice;

I) sa organizeze regimul intern astfel incit sa excluda posibilitatea accesului
neautorizat la MPCI;

m) sa asigure evidenta stricta a MPCI, documentind utilizarea, predarea mijloacelor
respective beneficiarului, precum si nimicirea acestora;

n) persoanele care sint antrenate nemijlocit in activitatea licentiata trebuie sa aiba
studii superioare in domeniul protectiei criptografice a informatiei fie sa aiba studii
superioare in alt domeniu si, concomitent, studii de perfectionare in domeniul
protectiei criptografice a informatiei, fie sa aiba studii superioare si vechime in munca
in domeniul protectiei criptografice a informatiei de cel putin 3 ani. Nivelul
cunostintelor persoanelor respective trebuie sa corespunda cerintelor prevazute la pct.
9 si 10 si se confirma printr-un certificat privind absolvirea cursurilor specializate in
domeniul protectiei criptografice a informatiei;

0) sa stabileasca expres, prin act intern, subdiviziunea si persoanele antrenate
nemijlocit in activitatea licentiata;

p) sa aprobe structura organizatorica, nomenclatorul de functii si fisele de post pentru
fiecare specialist;

g) sa asigure perfectionarea periodica a persoanelor antrenate nemijlocit in activitatea
licentiata;

r) sa asigure evidenta si pastrarea suporturilor cheilor criptografice, sa inregistreze
eliberarea, restituirea si nimicirea cheilor criptografice in registre specializate;

S) sa asigure pastrarea separata a suporturilor cheilor criptografice si a suporturilor de
rezerva, daca procesul tehnic si tehnologic prevede existenta acestora;



t) sa deserveasca echipamentul utilizat in activitatea licentiata in conformitate cu
reglementarile documentatiei de exploatare;

u) sa puna la dispozitia beneficiarului documentatia tehnica si informatia necesara
privind utilizarea MPCI;

V) sa asigure conditiile necesare pentru efectuarea de catre autoritatile competente a
controlului privind desfasurarea genului de activitate licentiat.

9. Persoanele care sint antrenate nemijlocit in activitatea de prestare a serviciilor in
domeniul protectiei criptografice a informatiei trebuie sa cunoasca:

a) prevederile actelor normative in vigoare cu privire la protectia criptografica a
informatiei;

b) prevederile actelor normative in vigoare cu privire la semnatura electronica;

c) standardele nationale si internationale (ISO, NIST) in domeniul protectiei
criptografice a informatiei;

d) standardele nationale si internationale (1SO, NIST, CWA) in domeniul semnaturii
electronice;

e) notiunile de baza in domeniul protectiei criptografice a informatiei, precum
transformarea criptografica a informatiei, generarea, distribuirea si protectia cheilor
criptografice, contracararea posibilitatilor de compromitere a cheilor criptografice,
metodele de generare aleatorie sau pseudoaleatorie de biti, tehnologiile de protectie
contra impunerii informatiei false;

f) notiunile de baza in domeniul semnaturii electronice, precum metodele si domeniile
de aplicare a semnaturii electronice, tehnologiile de creare a semnaturii electronice,
contracararea falsificarii semnaturii electronice, organizarea infrastructurii cheilor
publice;

g) interfetele de interactiune dintre sistemul informational si modulul criptografic;

h) limbajele de programare, in scopul realizarii algoritmilor criptografici, in cazul
prestarii serviciilor mentionate la pct. 5 lit. f).

10. Persoanele care sint antrenate nemijlocit in activitatea de prestare a serviciilor in
domeniul protectiei criptografice a informatiei trebuie sa posede urmatoarele abilitati:

a) sa pregateasca, sa planifice si sa organizeze procesul de prestare a serviciilor in
domeniul protectiei criptografice a informatiei si a semnaturii electronice;



b) sa utilizeze metodele criptografice de protectie a informatiei si a semnaturii
electronice;

c) sa efectueze analiza sistemelor informationale cu module criptografice in scopul
evaluarii conformitatii nivelului de protectie a informatiei;

d) sa configureze modulele criptografice pentru asigurarea protectiei necesare a
sistemului informational si pentru asigurarea functionalitatii acestuia;

e) sa studieze MPCI pentru analiza corectitudinii functionarii acestora;
f) sa inlature erorile aparute in procesul de exploatare a modulului criptografic.

11. Proprietarul, administratorul si personalul care este antrenat nemijlocit in
activitatea de prestare a serviciilor in domeniul protectiei criptografice a informatiei nu
trebuie sa aiba antecedente penale pentru infractiuni comise in domeniul tehnologiei
informatiei si comunicatiilor electronice.

REGULAMENTUL privind licentierea activitatii de prestare a serviciilor in
domeniul protectiei tehnice a informatiei
I. DISPOZITII GENERALE

1. Prezentul regulament reglementeaza activitatea de prestare a serviciilor in
domeniul protectiei tehnice a informatiei care nu este atribuita la secret de stat.

2. Prestarea serviciilor in domeniul protectiei tehnice a informatiei se realizeaza in
baza unui contract scris, semnat de catre ambele parti.

3. Activitatea ce tine de prestarea serviciilor in domeniul protectiei tehnice a
informatiei include:

a) efectuarea inspectiilor tehnice ale incaperilor si echipamentelor (mijloacelor de
prelucrare a informatiei) cu scopul depistarii mijloacelor tehnice speciale destinate
pentru obtinerea ascunsa a informatiei;

b) instalarea, montarea, reglarea mijloacelor de protectie tehnica a informatiei si
mijloacelor tehnice protejate de prelucrare a informatiei.

4. In sensul prezentului regulament se definesc urmatoarele notiuni:

protectie tehnica a informatiei

- activitate orientata spre descoperirea la timp si anihilarea amenintarilor informatiei,
care se realizeaza prin intermediul metodelor si mijloacelor tehnice;



cerinte specifice vizind protectia tehnica a informatiei

- act elaborat in baza normelor nationale si internationale in domeniul protectiei
tehnice a informatiei, luind in considerare toate caracteristicile obiectului care trebuie
protejat, in care se stabilesc masurile necesare vizind protectia tehnica a informatiei
procesate in sistemele informationale si de comunicatii electronice sau circulante in
incaperile care trebuie protejate;

mijloace tehnice protejate de prelucrare a informatiei

- mijloace tehnice de prelucrare a informatiei pentru care masurile necesare de
protectie a informatiei procesate sint realizate |la etapa de elaborare si producere a
acestora;

mijloace de protectie tehnica a informatiei - mijloace tehnice destinate pentru
inlaturarea sau diminuarea posibilitatii de scurgere a informatiei prin canale tehnice;

mijloace tehnice speciale destinate pentru obtinerea ascunsa a informatiei - mijloacele
tehnice si/sau de program proiectate, modificate sau programate pentru captarea,
obtinerea, interceptarea, culegerea, ascultarea, inregistrarea si transmiterea
semnalelor informationale de natura sonora, vizuala, electromagnetica sau de alta
natura, inclusiv din retelele de comunicatii electronice, in scopul obtinerii accesului
ascuns la informatia straina. Clasificatorul mijloacelor tehnice speciale destinate
pentru obtinerea ascunsa a informatiei se aproba de catre Guvern;

mijloace tehnice specializate pentru depistarea mijloacelor tehnice speciale destinate
pentru obtinerea ascunsa a informatiei

- mijloace tehnice specializate si mijloace metrologice pentru detectarea mijloacelor
tehnice speciale destinate pentru obtinerea ascunsa a informatiei in incaperi si in
echipamente;

inspectie tehnica -

control special al incaperilor si echipamentelor care se efectueaza cu utilizarea
mijloacelor tehnice specializate pentru depistarea mijloacelor tehnice speciale
destinate pentru obtinerea ascunsa a informatiei.

Il. CONDITIILE DE LICENTIERE A ACTIVITATII

DE PRESTARE A SERVICIILOR iN DOMENIUL



PROTECTIEI TEHNICE A INFORMATIEI

5. In scopul licentierii si desfasurarii activitatii de prestare a serviciilor in domeniul
protectiei tehnice a informatiei, solicitantul si titularul de licenta trebuie sa respecte
urmatoarele conditii:

a) sa detina statut de persoana juridica sau fizica, inregistrata in calitate de
intreprinzator;

b) sa desfasoare activitatea licentiata in conformitate cu legislatia in vigoare si
standardele in domeniu;

c) sa desfasoare activitatea licentiata in conformitate cu reqgulile stabilite de organul
de licentiere si autoritatea publica de specialitate;

d) persoanele care sint antrenate nemijlocit in activitatea licentiata trebuie sa aiba
studii superioare in domeniul protectiei tehnice a informatiei fie sa aiba studii
superioare in alt domeniu si, concomitent, studii de perfectionare in domeniul
protectiei tehnice a informatiei, fie sa aiba studii superioare si vechime in munca in
domeniul protectiei tehnice a informatiei de cel putin 3 ani. Nivelul cunostintelor
persoanelor respective trebuie sa corespunda cerintelor indicate la pct. 6 si 7;

e) sa detina legal, in proprietate sau in posesie, spatiile necesare pentru buna
desfasurare a activitatii licentiate, in corespundere cu normele de igiena, de securitate
a muncii si de protectie a mediului stabilite de legislatia in vigoare;

f) in cazul prestarii serviciilor indicate la pct. 3 lit. a), sa dispuna de mijloace tehnice
specializate pentru depistarea mijloacelor tehnice speciale destinate pentru obtinerea
ascunsa a informatiei, mijloace care sint specificate la pct. 8;

g) sa elaboreze si sa aprobe, in termen de o luna de la data eliberarii licentei,
regulamentul intern in care sa fie stabilite conditiile de organizare a activitatii
licentiate;

h) sa stabileasca expres, prin act intern, subdiviziunea si persoanele antrenate
nemijlocit in activitatea licentiata;

i) sa aprobe structura organizatorica si nomenclatorul de functii. Titularul de licenta va
stabili, prin act intern, pentru fiecare specialist conditiile concrete privind nivelul de
studii, de cunostinte tehnice si experienta de lucru, precum si atributiile de serviciu,
drepturile, responsabilitatile si cerintele fata de regimul de confidentialitate;

j) sa asigure perfectionarea periodica a persoanelor antrenate nemijlocit in activitatea
licentiata;



k) sa elaboreze si sa aprobe, in termen de o luna de la data eliberarii licentei,
documentatia tehnico-normativa vizind efectuarea nemijlocita a activitatii licentiate;

[) sa asigure regimul de confidentialitate in activitatea licentiata, ce prevede
nedivulgarea informatiei vizind beneficiarul serviciilor si continutul serviciilor prestate,
fara consimtamintul acestuia. Informatiile respective sint prezentate doar organelor de
drept si de control, in conformitate cu legislatia in vigoare;

m) sa informeze imediat Serviciul de Informatii si Securitate despre cazurile de
depistare a mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a
informatiei;

n) in cazul prestarii serviciilor indicate la pct. 3 lit. a), sa tina evidenta mijloacelor
tehnice specializate pentru depistarea mijloacelor tehnice speciale destinate pentru
obtinerea ascunsa a informatiei, precum si evidenta deservirii tehnice a acestora in
conformitate cu cerintele de exploatare;

0) dupa prestarea serviciilor, sa puna la dispozitia beneficiarului actul de efectuare a
inspectiei tehnice a incaperilor si a echipamentelor cu scopul depistarii mijloacelor
tehnice speciale destinate pentru obtinerea ascunsa a informatiei, actul de instalare
(montare, reglare) a mijloacelor de protectie tehnica a informatiei si mijloacelor
tehnice protejate de prelucrare a informatiei, perfectate in conformitate cu
Regulamentul privind licentierea activitatii de prestare a serviciilor in domeniul
importului, exportului, proiectarii, producerii si comercializarii mijloacelor tehnice
speciale destinate pentru obtinerea ascunsa a informatiei si cu Regulamentul privind
licentierea activitatii de prestare a serviciilor in domeniul protectiei criptografice a
informatiei, precum si in conformitate cu cerintele specifice vizind protectia tehnica a
informatiilor procesate in sistemele informationale si de comunicatii electronice sau
circulante in incaperile care trebuie protejate, in functie de serviciile care au fost
prestate;

p) sa prezinte, la solicitare, Serviciului de Informatii si Securitate datele statistice
privind serviciile prestate;

g) sa asigure conditiile necesare pentru efectuarea de catre autoritatile competente a
controlului privind desfasurarea genului de activitate licentiat.

6. Persoanele care sint antrenate nemijlocit in activitatea de prestare a serviciilor in
domeniul protectiei tehnice a informatiei trebuie sa cunoasca:

a) prevederile actelor normative in vigoare cu privire la protectia tehnica a informatiei;

b) notiunile de baza vizind originea aparitiei canalelor tehnice de scurgere a
informatiilor procesate in sistemele informationale si de comunicatii electronice sau



circulante in incaperi, precum caracteristicile de timp, de frecventa si cele spectrale
ale semnalelor analogice si digitale care circula in sistemele informationale si de
comunicatii electronice sau in incaperi, cauzele de aparitie a radiatiilor
compromitatoare ale mijloacelor de prelucrare a informatiilor si a transformarilor
acustico-electrice si celor vibro-acustice ale semnalelor sonore;

c) canalele posibile de scurgere a informatiilor stocate, procesate, transmise prin
intermediul sistemelor informationale si de comunicatii electronice sau circulante in
incaperi;

d) metodele de anihilare a canalelor posibile de scurgere a informatiilor procesate in
sistemele informationale si de comunicatii electronice sau circulante in incaperi;

e) principiile de functionare a mijloacelor de protectie tehnica a informatiei;

f) posibilitatile tehnice ale mijloacelor de protectie tehnica a informatiei si ale
mijloacelor tehnice specializate pentru depistarea mijloacelor tehnice speciale
destinate pentru obtinerea ascunsa a informatiilor, ce se afla in dotarea acestora;

g) metodele de utilizare a mijloacelor tehnice specializate pentru depistarea
mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a informatiilor, ce se
afla in dotarea acestora.

7. Persoanele care sint antrenate nemijlocit in activitatea de prestare a serviciilor in
domeniul protectiei tehnice a informatiei trebuie sa posede urmatoarele abilitati:

a) sa planifice si sa organizeze inspectiile tehnice ale incaperilor si echipamentelor cu
scopul depistarii mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a
informatiei si a analiza rezultatele obtinute;

b) sa utilizeze mijloacele tehnice specializate pentru depistarea mijloacelor tehnice
speciale destinate pentru obtinerea ascunsa a informatiilor;

C) sa efectueze identificarea, analiza si evaluarea amenintarilor privind informatiile
procesate in sistemele informationale si de comunicatii electronice sau circulante in
incaperi si sa elaboreze masurile adecvate de contracarare a vulnerabilitatilor stabilite;

d) sa pregateasca documentele necesare cu privire la serviciile prestate

- actul de efectuare a inspectiei tehnice a incaperilor si a echipamentelor cu scopul
depistarii mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a informatiei

- cerintele specifice de protectie tehnica a informatiilor procesate in sistemele
informationale si de comunicatii electronice sau circulante in incaperile care trebuie
protejate



- actul de instalare (montare, reglare) a mijloacelor de protectie tehnica a informatiei
si mijloacelor tehnice protejate de prelucrare a informatiei.

8. Pentru prestarea serviciilor in domeniul protectiei tehnice a informatiei indicate la
pct. 3 lit. a), solicitantul de licenta trebuie sa detina, in mod legal, mijloace tehnice
specializate pentru depistarea mijloacelor tehnice speciale destinate pentru obtinerea
ascunsa a informatiei, necesare pentru efectuarea inspectiilor tehnice. Setul minim de
echipamente necesare include:

a) detectorul de jonctiuni neliniare pentru detectarea dispozitivelor electronice
ascunse;

b) echipamentul pentru detectarea emisiilor radio in banda de frecvente 50-2500 MHz;

c) echipamentul pentru analizarea circuitelor fizice (retele electrice si cele de tensiune
joasa) cu scopul detectarii semnalelor in curentii purtatori in banda de frecvente
0,05-1MHz.

Legea este valabila. Relevanta verificata la 03.09.2021



